[TRAVAUX DE L’'INSTITUT]

Le Réglement Général sur la Protection des Données (RGPD) est entré en vigueur le 25 mai 2018.
Voici comment elle s’inscrit dans la Loi n°78-17 du 6 janvier 1978, relative a I'informatique, aux
fichiers et aux libertés.

Ce travail vous est proposé gratuitement par I'Institut. Les autres travaux sont uniquement
accessibles par les membres. Pour rejoindre I'IRC dés maintenant, rendez-vous sur notre site.

Loi n® 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés

Selon le projet de loi n° 113 relatif a la protection des données personnelles ayant été adopté le 14
mai 2018

Le présent document est établi a titre provisoire.
Seule la « petite loi », publiée ultérieurement, a valeur de texte authentique.

L’Assemblée nationale et le Sénat ont adopté.
Le Président de la République promulgue la loi dont la teneur suit :

Chapitre ler : Principes et définitions

Article 1

Modifié par LOI n°2016-1321 du 7 octobre 2016 - art. 54

L'informatique doit étre au service de chaque citoyen. Son développement doit s'opérer dans le
cadre de la coopération internationale. Elle ne doit porter atteinte ni a I'identité humaine, ni aux
droits de I’homme, ni a la vie privée, ni aux libertés individuelles ou publiques.

Toute personne dispose du droit de décider et de controler les usages qui sont faits des données a
caractere personnel la concernant, dans les conditions fixées par la présente loi.

Article 2

Modifié par Loi n°2004-801 du 6 aolt 2004 - art. 1 JORF 7 ao(t 2004
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La présente loi s’applique aux en tout ou partie traitementsautermatisés de données a caractere
personnel, ainsi qu’aux traitements non automatisés de données a caractere personnel contenues
ou appelées a figurer dans des fichiers, a I'exception des traitements mis en oeuvre pour |’exercice
d’activités exclusivement personnelles, lorsque leur responsable remplit les conditions prévues a
I"article 5.

Constitue une donnée a caractére personnel toute information relative a une personne physique
identifiée ou qui peut étre identifiée, directement ou indirectement, par référence a un numéro
d’identification ou a un ou plusieurs éléments qui lui sont propres. Pour déterminer si une personne
est identifiable, il convient de considérer I'ensemble des moyens en vue de permettre son
identification dont dispose ou auxquels peut avoir acces le responsable du traitement ou toute autre
personne.
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Constitue un traitement de données a caractere personnel toute opération ou tout ensemble
d’opérations portant sur de telles données, quel que soit le procédé utilisé, et notamment la
collecte, l'enregistrement, |'’organisation, la conservation, I’adaptation ou la modification,
I’extraction, la consultation, I'utilisation, la communication par transmission, diffusion ou toute
autre forme de mise a disposition, le rapprochement ou I'interconnexion, ainsi que le verrouillage,
I’effacement ou la destruction.

Constitue un fichier de données a caractere personnel tout ensemble structuré et stable de données
a caractere personnel accessibles selon des critéres déterminés, que cet ensemble soit centralisé,
décentralisé ou réparti de maniére fonctionnelle ou géographique.

La personne concernée par un traitement de données a caractere personnel est celle a laquelle se
rapportent les données qui font I’objet du traitement.

Article 3

Modifié par Loi n°2004-801 du 6 aolt 2004 - art. 1 JORF 7 ao(t 2004

l. - Le responsable d’un traitement de données a caractere personnel est, sauf désignation expresse
par les dispositions législatives ou réglementaires relatives a ce traitement, la personne, 'autorité
publique, le service ou I'organisme qui détermine ses finalités et ses moyens.

II. - Le destinataire d’un traitement de données a caractére personnel est toute personne habilitée

a recevoir communication de ces données autre que la personne concernée, le responsable du
traitement, le sous-traitant et les personnes qui, en raison de leurs fonctions, sont chargées de
traiter les données. Toutefois, les autorités légalement habilitées, dans le cadre d’'une mission
particuliere ou de I'exercice d’un droit de communication, a demander au responsable du
traitement de leur communiquer des données a caractere personnel ne constituent pas des
destinataires.

Article 4

Modifié par Loi n°2004-801 du 6 aolt 2004 - art. 1 JORF 7 ao(t 2004

Les dispositions de la présente loi ne sont pas applicables aux copies temporaires qui sont faites
dans le cadre des activités techniques de transmission et de fourniture d’accés a un réseau
numérique, en vue du stockage automatique, intermédiaire et transitoire des données et a seule fin
de permettre a d’autres destinataires du service le meilleur acces possible aux informations
transmises.
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Article 5
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Modifié par Loi n°2004-801 du 6 aolt 2004 - art. 1 JORF 7 ao(t 2004

I. - Sont soumis a la présente loi les traitements de données a caractere personnel :

1° Dont le responsable est établi sur le territoire francais. Le responsable d’un traitement qui exerce
une activité sur le territoire frangais dans le cadre d’une installation, quelle que soit sa forme
juridique, y est considéré comme établi;

2° Dont le responsable, sans étre établi sur le territoire frangais ou sur celui d’un autre Etat membre
de la Communauté européenne, recourt a des moyens de traitement situés sur le territoire francais,
a I’exclusion des traitements qui ne sont utilisés qu’a des fins de transit sur ce territoire ou sur celui
d’un autre Etat membre de la Communauté européenne.

Il. - Pour les traitements mentionnés au 2° du |, le responsable désigne a la Commission nationale
de l'informatique et des libertés un représentant établi sur le territoire francais, qui se substitue a
lui dans I'accomplissement des obligations prévues par la présente loi ; cette désignation ne fait pas
obstacle aux actions qui pourraient étre introduites contre lui.

Article 5-1

Les régles nationales prises sur le fondement des dispositions du réglement (UE) 2016/679 du
Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des personnes physigues

a I’égard du traitement des données a caractéere personnel et a la libre circulation de ces données,
et abrogeant la directive 95/46/CE renvoyant au droit national le soin d’adapter ou de compléter
les droits et obligations prévus par ce réglement s’appliquent dés lors gue |la personne concernée
réside en France, y compris lorsque le responsable de traitement n’est pas établi en France.

Toutefois, lorsqu’est en cause un des traitements mentionnés au 2 de |'article 85 du méme
reglement, les régles nationales mentionnées au premier alinéa du présent article sont celles dont
releve le responsable de traitement, lorsqu’il est établi dans I’Union européenne.

Chapitre Il : Conditions de licéité des traitements de données a caractéere personnel

Section 1 : Dispositions générales

Article 6

Modifié par LOI n°2016-41 du 26 janvier 2016 - art. 193
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Un traitement ne peut porter que sur des données a caractére personnel qui satisfont aux
conditions suivantes :

1° Les données sont collectées et traitées de maniere loyale et licite ;
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2° Elles sont collectées pour des finalités déterminées, explicites et légitimes et ne sont pas traitées
ultérieurement de maniere incompatible avec ces finalités. Toutefois, un traitement ultérieur de
données a des fins statistiques ou a des fins de recherche scientifique ou historique est considéré
comme compatible avec les finalités initiales de la collecte des données, s’il est réalisé dans le
respect des principes et des procédures prévus au présent chapitre, au chapitre IV et a la section 1
du chapitre V ainsi qu’au chapitre IX et s’il n’est pas utilisé pour prendre des décisions a I’égard des
personnes concernées ;

3° Elles sont adéquates, pertinentes et non excessives au regard des finalités pour lesquelles elles
sont collectées et de leurs traitements ultérieurs ;

4° Elles sont exactes, compléetes et, si nécessaire, mises a jour ; les mesures appropriées doivent étre
prises pour que les données inexactes ou incompléetes au regard des finalités pour lesquelles elles
sont collectées ou traitées soient effacées ou rectifiées ;

5° Elles sont conservées sous une forme permettant I'identification des personnes concernées
pendant une durée qui n'excéde pas la durée nécessaire aux finalités pour lesquelles elles sont
collectées et traitées.

Article 7

Modifié par Loi n°2004-801 du 6 aolt 2004 - art. 2 JORF 7 ao(t 2004

Un traitement de données a caractere personnel doit avoir recu le consentement de la personne
concernée, dans les conditions mentionnées au 11) de |'article 4 et a I'article 7 du reglement (UE)
2016/679 du Parlement européen et du Conseil du 27 avril 2016 précité,~ou satisfaire a I'une des
conditions suivantes :

1° Le respect d’une obligation légale incombant au responsable du traitement ;

2° La sauvegarde de la vie de la personne concernée ;

3° L’exécution d’une mission de service public dont est investi le responsable ou le destinataire du
traitement ;

4° 'exécution, soit d’'un contrat auquel la personne concernée est partie, soit de mesures
précontractuelles prises a la demande de celle-ci;
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5° La réalisation de l'intérét légitime poursuivi par le responsable du traitement ou par le
destinataire, sous réserve de ne pas méconnaitre I'intérét ou les droits et libertés fondamentaux de
la personne concernée.
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Article 7-1

En application du 1 de I'article 8 du réglement (UE) 2016/679 du Parlement européen et du Conseil
du 27 avril 2016 précité, un mineur peut consentir seul a un traitement de données a caractere
personnel en ce qui concerne I’offre directe de services de la société de I'information a compter de
I’dge de quinze ans.

Lorsqgue le mineur est agé de moins de quinze ans, le traitement n’est licite gue si le consentement
est donné conjointement par le mineur concerné et le ou les titulaires de I’autorité parentale a
I’égard de ce mineur.

Le responsable de traitement rédige en des termes clairs et simples, aisément compréhensibles par
le mineur, les informations et communications relatives au traitement qui le concerne.

Section 2 : Dispositions propres a certaines catégories de données

Article 8

Modifié par LOI n°2016-1321 du 7 octobre 2016 - art. 37

I. - Il est interdit de traiter des données a caractére personnel qui réveélent la prétendue origine
raciale ou l'origine ethnique, les opinions politiques, les convictions religieuses ou philosophiques
ou l'appartenance syndicale d’une personne physique ou de traiter des données génétiques, des
données biométrigues aux fins d’identifier une personne physique de maniére unique, des données
concernant la santé ou des données concernant la vie sexuelle ou "orientation sexuelle d’une
personne physique.

Il. - Dans la mesure ou la finalité du traitement I’exige pour certaines catégories de données, ne
sont pas soumis a 'interdiction prévue au | :

1° Les traitements pour lesquels la personne concernée a donné son consentement expres, sauf
dans le cas ou la loi prévoit que I'interdiction visée au | ne peut étre levée par le consentement de
la personne concernée ;

2° Les traitements nécessaires a la sauvegarde de la vie humaine, mais auxquels la personne
concernée ne peut donner son consentement par suite d’une incapacité juridigue ou d’une
impossibilité matérielle ;

3° Les traitements mis en oeuvre par une association ou tout autre organisme a but non lucratif et
a caractere religieux, philosophique, politique ou syndical :

- pour les seules données mentionnées au | correspondant a I’objet de ladite association ou dudit
organisme ;
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- sous réserve qu’ils ne concernent que les membres de cette association ou de cet organisme et, le
cas échéant, les personnes qui entretiennent avec celui-ci des contacts réguliers dans le cadre de
son activité ;

- et qu’ils ne portent que sur des données non communiquées a des tiers, a moins que les
personnes concernées n’y consentent expressément ;

INSTITUT du RISK & COMPLIANCE
Association Loi 1901
Enregistrée a la Préfecture de Police de Paris sous le n°W751241684 - SIRET 835 161 217 00012
Siege social : 77 rue de I’Assomption — 75016 Paris
email : contact@institutriskcompliance.com Site : www.institutriskcompliance.com




4° Les traitements portant sur des données a caractere personnel rendues publiques par la
personne concernée ;

5° Les traitements nécessaires a la constatation, a I’exercice ou a la défense d’un droit en justice ;

6° Les traitements nécessaires aux fins de la médecine préventive, des diagnostics médicaux, de
I’administration de soins ou de traitements, ou de la gestion de services de santé et mis en oeuvre
par un membre d’une profession de santé, ou par une autre personne a laguelle s’'impose en raison
de ses fonctions I'obligation de secret professionnel prévue par I’article 226-13 du code pénal ;

7° Les traitements statistiques réalisés par I'Institut national de la statistique et des études

économiques ou I'un des services statistiques ministériels dans le respect de la loi n° 51-711 du 7

juin 1951 sur I'obligation, la coordination et le secret en matiére de statistiques, aprés avis du

Conseil national de I'information statistique et-danstes—conditionsprévuesatarticle 25-deta
. loi

8° Les traitements comportant des données concernant la santé justifiés par I'intérét public et

conformes aux dispositions du chapitre IX de la présente loi ;

o s N s s

9° Les traitements conformes aux reglements types mentionnés au b du 2° du | de I'article 11 mis
en ceuvre par les employeurs ou les administrations gqui portent sur des données biométrigues
strictement nécessaires au controle de I'acces aux lieux de travail ainsi gu’aux appareils et aux
applications utilisés dans le cadre des missions confiées aux salariés, aux agents, aux stagiaires ou
aux prestataires ;

10° Les traitements portant sur la réutilisation des informations publigues figurant dans les
jugements et décisions mentionnés, respectivement, a l'article L. 10 du code de justice
administrative et a 'article L. 111-13 du code de |'organisation judiciaire, sous réserve gue ces
traitements n’aient ni pour objet ni pour effet de permettre la réidentification des personnes
concernées;

11° Les traitements nécessaires a la recherche publique au sens de |'article L. 112-1 du code de la
recherche, mis en ceuvre dans les conditions prévues au 2 de I'article 9 du réglement (UE) 2016/679
du Parlement européen et du Conseil du 27 avril 2016 précité, apres avis motivé et publié de la
Commission nationale de I'informatique et des libertés rendu selon les modalités prévues a |’article
28 de la présente loi.

I1l. - N’entrent pas dans le champ de l'interdiction prévue au | les données a caractére personnel
mentionnées au méme | qui sont appelées a faire I'objet, a bref délai, d’un procédé d’anonymisation
préalablement reconnu conforme aux dispositions de la présente loi par la Commission nationale

de I'informatique et des libertés.

IV. - De méme, ne sont pas soumis a l'interdiction prévue au | les traitements, automatisés ou non,
justifiés par I'intérét public et autorisés dans les conditions prévues au |l de I’article 26.
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Article 9

Modifié par Loi n°2004-801 du 6 aolt 2004 - art. 2 JORF 7 ao(t 2004
Les traitements de données a caractére personnel relatives aux infractions,—condamnations—et
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1° Les juridictions, les autorités publiques et les personnes morales gérant un service public, agissant
dans le cadre de leurs attributions légales, ainsi que les personnes morales de droit privé collaborant
au service public de la justice et appartenant a des catégories dont la liste est fixée par décret en
Conseil d’Etat, pris aprés avis motivé et publié de la Commission nationale de I'informatique et des
libertés, dans la mesure strictement nécessaire a leur mission ;

2° Les auxiliaires de justice, pour les stricts besoins de I’exercice des missions qui leur sont confiées
par laloi;

3° Les personnes physiques ou morales, aux fins de leur permettre de préparer et, le cas échéant,
d’exercer et de suivre une action en justice en tant que victime, mise en cause, ou pour le compte
de ceux-ci et de faire exécuter la décision rendue, pour une durée strictement proportionnée a ces
finalités. La communication a un tiers n’est alors possible gue sous les mémes conditions et dans la

mesure strictement nécessaire a la poursuite de ces mémes finalités ;

4° Les personnes morales mentionnées aux articles L. 321-1 et L. 331-1 du code de la propriété
intellectuelle, agissant au titre des droits dont elles assurent la gestion ou pour le compte des
victimes d’atteintes aux droits prévus aux livres ler, Il et lll du méme code aux fins d’assurer la
défense de ces droits.

5° Les réutilisateurs des informations publigues figurant dans les jugements mentionnés a l'article
L. 10 du code de justice administrative et les décisions mentionnées a |'article L. 111-13 du code de
I’organisation judiciaire, sous réserve que les traitements mis en ceuvre n’aient ni pour objet ni pour
effet de permettre la réidentification des personnes concernées.

Article 10

Aucune décision de justice impliguant une appréciation sur le comportement d’une personne ne
peut avoir pour fondement un traitement automatisé de données a caractére personnel destiné a
évaluer certains aspects de la personnalité de cette personne.

Aucune décision produisant des effets juridiques a I’égard d’une personne ou I’affectant de maniére
significative ne peut étre prise sur le seul fondement d’un traitement automatisé de données a
caractere personnel, y compris le profilage, a I’exception :

1° Des cas mentionnés aux a et ¢ du 2 de I'article 22 du réglement (UE) 2016/679 du Parlement
européen et du Conseil du 27 avril 2016 précité, sous les réserves mentionnées au 3 du méme article
22 et a condition que les regles définissant le traitement ainsi que les principales caractéristiques
de sa mise en oeuvre soient communiguées, a I'exception des secrets protégés par la loi, par le
responsable de traitement a l'intéressé s’il en fait la demande ;
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2° Des décisions administratives individuelles prises dans le respect de I'article L. 311-3-1 et du
chapitre ler du titre ler du livre IV du code des relations entre le public et I'administration, a
condition que le traitement ne porte pas sur des données mentionnées au | de |’article 8 de la
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présente loi. Ces décisions comportent, a peine de nullité, la mention explicite prévue a I’article L.
311-3-1 du code des relations entre le public et I’administration. Pour ces décisions, le responsable
de traitement s’assure de la maitrise du traitement algorithmique et de ses évolutions afin de
pouvoir expliquer, en détail et sous une forme intelligible, a la personne concernée la maniére dont
le traitement a été mis en oeuvre a son égard.

Par dérogation au 2° du présent article, aucune décision par laguelle I’administration se prononce
sur un recours administratif mentionné au titre ler du livre 1V du code des relations entre le public
et 'administration ne peut étre prise sur le seul fondement d’un traitement automatisé de données
a caractere personnel.

Il. — Le comité éthique et scientifigue mentionné a I’article L. 612-3 du code de I’éducation remet
chague année, a l'issue de la procédure nationale de préinscription et avant le 1er décembre, un
rapport au Parlement portant sur le déroulement de cette procédure et sur les modalités d’examen
des candidatures par les établissements d’enseignement supérieur. Le comité peut formuler a cette
occasion toute proposition afin d’améliorer la transparence de cette procédure.

Chapitre Il : La Commission nationale de I'informatique et des libertés (abrogé)

Chapitre Ill : La Commission nationale de I'informatique et des libertés.

Article 11

Modifié par LOI n°2017-55 du 20 janvier 2017 - art. 40

I. - La Commission nationale de l'informatique et des libertés est une autorité administrative
indépendante. Elle est |'autorité de contréle nationale au sens et pour I'application du réglement
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(UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 précité. Elle exerce les missions
suivantes :
1° Elle informe toutes les personnes concernées et tous les responsables de traitements de leurs
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droits et obligations et peut, a cette fin, apporter une information adaptée aux collectivités
territoriales, a leurs groupements et aux petites et moyennes entreprises;

2° Elle veille a ce que les traitements de données a caractere personnel soient mis en oeuvre

conformément aux dispositions de la présente loi et auxautres dispositions relativesala

protection des données personnelles prévues par les textes législatifs et réglementaires, le droit
de I’Union européenne et les engagements internationaux de la France. A ce titre :

a) Elle auteriselestraitementsmentionnésatartiele25; donne un avis sur les traitements
mentionnés aux articles 26 et 27 et recoit les déclarations relatives aux autres traitements ;

a bis) Elle établit et publie des lignes directrices, recommandations ou référentiels destinés a faciliter
la mise en conformité des traitements de données a caractére personnel avec les textes relatifs a la
protection des données a caractére personnel et a procéder a I’évaluation préalable des risques par
les responsables de traitement et leurs sous-traitants. Elle encourage |'élaboration de codes de
conduite définissant les obligations qui incombent aux responsables du traitement et aux sous-
traitants, compte tenu du risque inhérent aux traitements de données a caractere personnel pour
les droits et libertés des personnes physiques ; elle homologue et publie les méthodologies de
référence mentionnées au IV de I'article 54, destinées a favoriser la conformité des traitement de
données de santé a caractére personnel ;

b) Elle établit et publie des reglements types en vue d’assurer la sécurité des systémes de
traitement de données a caractere personnel et de régir les traitements de données de santé
relevant du chapitre IX. A ce titre, sauf pour les traitements mis en ceuvre pour le compte de I’Etat,
agissant dans I’exercice de ses prérogatives de puissance publique, elle peut prescrire des mesures
techniques et organisationnelles supplémentaires pour le traitement des données biométriques,
génétiques et de santé conformément a "article 9.4 du réglement (UE) 2016/679 et des garanties
complémentaires en matiere de traitement de données d’infraction conformément a I’article 10 du
méme reglement.

s

c) Elle recoit les réclamations, pétitions et plaintes relatives a la mise en oeuvre des traitements de
données a caractere personnel et informe leurs auteurs des suites données a celles-ci ;

d) Elle répond aux demandes d’avis des pouvoirs publics et, le cas échéant, des juridictions, et
conseille les personnes et organismes qui mettent en oeuvre ou envisagent de mettre en oeuvre
des traitements automatisés de données a caractere personnel ;

e) Elle informe sans délai le procureur de la République, conformément a I'article 40 du code de
procédure pénale, des infractions dont elle a connaissance, et peut présenter des observations dans
les procédures pénales, dans les conditions prévues a 'article 52 ;

f) Elle peut, par décision particuliere, charger un ou plusieurs de ses membres ou le secrétaire
général, dans les conditions prévues a I'article 44, de procéder ou de faire procéder par les agents
de ses services a des vérifications portant sur tous traitements et, le cas échéant, d’obtenir des
copies de tous documents ou supports d’information utiles a ses missions ;

f bis) Elle peut décider de certifier des personnes, des produits, des systémes de données ou des
procédures aux fins de reconnaitre qu’ils se conforment au réglement (UE) 2016/679 et la présente
loi. Elle agrée, aux mémes fins, des organismes certificateurs, sur la base, le cas échéant, de leur
accréditation par l'instance nationale d'accréditation, mentionnée a I'article 43(1) b du réglement,
dans des conditions précisées par décret en Conseil d’Etat pris aprés avis de la Commission nationale
de l'informatique et des libertés. La commission élabore ou approuve les criteres des référentiels
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de certification et d’agrément. Elle peut établir des exigences supplémentaires aux normes
d’accréditation.
g) Elle peut certifier ou homologuer et publier des référentiels ou des méthodologies générales
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aux fins de certification, par des tiers agréés ou accrédités selon les modalités mentionnées au fbis
du présent 2°, de la conformité a la présente loi de processus d’anonymisation des données a
caractere personnel, notamment en vue de la réutilisation d’informations publiques mises en ligne
dans les conditions prévues au titre Il du livre Ill du code des relations entre le public et
I'administration.

Il en est tenu compte, le cas échéant, pour la mise en ceuvre des sanctions prévues au chapitre VII
de la présente loi.

h) Elle répond aux demandes & acees-concernantlestraitementsmentionnésauxarticles 41 et 42
ou saisines prévues aux articles 41, 42 et 70-22 ;

i) Elle peut établir une liste des traitements susceptibles de créer un risque élevé devant faire
I’objet d’une consultation préalable conformément a I’article 70-4.

j) Elle_méne des actions de sensibilisation auprés des médiateurs de la consommation et des
médiateurs publics, au sens de |'article L. 611-1 du code de la consommation, en vue de la bonne
application de la présente loi ;

3° A la demande d’organisations professionnelles ou d’institutions regroupant principalement des
responsables de traitements :

a) Elle donne un avis sur la conformité aux dispositions de la présente loi des projets de régles
professionnelles et des produits et procédures tendant a la protection des personnes a I’égard du
traitement de données a caractere personnel, ou a I'anonymisation de ces données, qui lui sont
soumis ;

b) Elle porte une appréciation sur les garanties offertes par des régles professionnelles qu’elle a
précédemment reconnues conformes aux dispositions de la présente loi, au regard du respect des
droits fondamentaux des personnes ;

c) Elle délivre un label a des produits ou a des procédures tendant a la protection des personnes a
I’égard du traitement des données a caractere personnel, apres qu’elle les a reconnus conformes
aux dispositions de la présente loi dans le cadre de l'instruction préalable a la délivrance du label
par la commission ; la commission peut également déterminer, de sa propre initiative, les produits
et procédures susceptibles de bénéficier d’un label . Le président peut, lorsque la complexité du
produit ou de la procédure le justifie, recourir a toute personne indépendante qualifiée pour
procéder a leur évaluation. Le colt de cette évaluation est pris en charge par I'entreprise qui
demande le label ; elle retire le label lorsqu’elle constate, par tout moyen, que les conditions qui
ont permis sa délivrance ne sont plus satisfaites ;

4° Elle se tient informée de I’évolution des technologies de I'information et rend publique le cas
échéant son appréciation des conséquences qui en résultent pour I'exercice des droits et libertés
mentionnés a I'article ler;

A ce titre :

a) Elle est consultée sur tout projet de loi ou de décret ou toute disposition de projet de loi ou de
décret relatifs a la protection des données a caractere personnel ou au traitement de telles données.
Outre les cas prévus aux articles 26 et 27, lorsqu’une loi prévoit qu’un décret ou un arrété est pris
apres avis de la commission, cet avis est publié avec le décret ou I'arrété. Elle peut également étre
consultée par le Président de I’Assemblée nationale, par le Président du Sénat ou par les
commissions compétentes de I’Assemblée nationale et du Sénat ainsi qu’a la demande d’un
président de groupe parlementaire sur toute proposition de loi relative a la protection des données
a caractere personnel ou au traitement de telles données. ;
b) Elle propose au Gouvernement les mesures législatives ou réglementaires d’adaptation de la
protection des libertés a I’évolution des procédés et techniques informatiques ;
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c) Alademande d’autres autorités administratives indépendantes, elle peut apporter son
concours en matiere de protection des données ;

d) Elle peut étre associée, a la demande du Premier ministre, a la préparation et a la définition de
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la position frangaise dans les négociations internationales dans le domaine de la protection des
données a caractére personnel. Elle peut participer, a la demande du Premier ministre, a la
représentation frangaise dans les organisations internationales et communautaires compétentes en
ce domaine;

e) Elle conduit une réflexion sur les problémes éthiques et les questions de société soulevés par
I’évolution des technologies numériques ;

f) Elle promeut, dans le cadre de ses missions, I'utilisation des technologies protectrices de la vie
privée, notamment les technologies de chiffrement des données.

Pour I'accomplissement de ses missions, la commission peut procéder par voie de recommandation
et prendre des décisions individuelles ou réglementaires dans les cas prévus par la présente loi.
II. - La commission peut saisir pour avis I’Autorité de régulation des communications électroniques
et des postes de toute question relevant de la compétence de celle-ci.

s s s . s
) aYaVaVal DrA 'a Fa¥a a Fa DA

Article 12 (abrogé)

Modifié par Loi n°2004-801 du 6 aolt 2004 - art. 3 JORF 7 ao(t 2004
Abrogé par LOI n°2017-55 du 20 janvier 2017 - art. 40

Article 13

Modifié par LOI n°2017-55 du 20 janvier 2017 - art. 40
I. - La Commission nationale de I'informatique et des libertés est composée de dix-huit membres :

1° Deux députés et deux sénateurs, désignés respectivement par I’Assemblée nationale et par le
Sénat de maniéere a assurer une représentation pluraliste ;

2° Deux membres du Conseil économique, social et environnemental, élus par cette assemblée ;

3° Deux membres ou anciens membres du Conseil d’Etat, d’un grade au moins égal a celui de
conseiller, élus par I'assemblée générale du Conseil d’Etat ;

4° Deux membres ou anciens membres de la Cour de cassation, d'un grade au moins égal a celui de
conseiller, élus par I'assemblée générale de la Cour de cassation ;

5° Deux membres ou anciens membres de la Cour des comptes, d’un grade au moins égal a celui de
conseiller maitre, élus par I'assemblée générale de la Cour des comptes ;

6° Trois personnalités qualifiées pour leur connaissance du numérique e et des questions touchant
aux libertés individuelles, nommées par décret ;

7° Deux personnalités qualifiées pour leur connaissance du rumérigueet des questions touchant
aux libertés individuelles, désignées respectivement par le Président de I’Assemblée nationale et
par le Président du Sénat ;

8° Le président de la Commission d’acces aux documents administratifs, ou son représentant.

Elle comprend en outre, avec voix consultative, le Défenseur des droits ou son représentant.
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Les deux membres désignés ou élus par une méme autorité en application des 1° a 5° sont une
femme et un homme. Les trois membres mentionnés au 6° comprennent au moins une femme et
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un homme.

Les deux membres mentionnés au 7° sont une femme et un homme. Pour I'application de cette
regle, le membre succédant a une femme est un homme et celui succédant a un homme, une
femme. Toutefois, le nouveau membre désigné est de méme sexe que celui qu’il remplace, soit en
cas de cessation du mandat avant son terme normal, soit en cas de renouvellement du mandat de
I’autre membre mentionné au 7°.

Selon des modalités fixées par décret en Conseil d’Etat, le college est, a I’exception de son président,
renouvelé par moitié tous les deux ans et six mois.

Le président est nommé par décret du Président de la République parmi les membres pour la durée
de son mandat. La commission élit en son sein deux vice-présidents, dont un vice-président délégué.
Le président et les vice-présidents composent le bureau.

Le président exerce ses fonctions a temps plein. Sa fonction est incompatible avec toute détention,
directe ou indirecte, d’intéréts dans une entreprise du secteur des communications électroniques
ou de I'informatique (1).

La durée du mandat de président est de cing ans (1).

Le président de la commission regoit un traitement égal a celui afférent a la seconde des deux
catégories supérieures des emplois de I'Etat classés hors échelle (1).

La formation restreinte de la commission est composée d’un président et de cing autres membres
élus par la commission en son sein. Les membres du bureau ne sont pas éligibles a la formation
restreinte.

En cas de partage égal des voix, celle du président est prépondérante.

Il. -Le mandat des membres de la commission est de cing ans ; il est renouvelable une fois, sous
réserve des dixieme et onzieme alinéas du I.

Le reglement intérieur de la commission précise notamment les regles relatives aux délibérations,
a l'instruction des dossiers et a leur présentation devant la commission, ainsi que les modalités de
mise en ceuvre de la procédure de labellisation prévue au ¢ du 3° du | de I'article 11.

Article 14 (abrogé)

Modifié par Loi n°2004-801 du 6 aolt 2004 - art. 3 JORF 7 ao(t 2004
Abrogé par LOI n°2017-55 du 20 janvier 2017 - art. 40

Article 15

Modifié par LOI n°2016-41 du 26 janvier 2016 - art. 193
Sous réserve des compétences du bureau et de la formation restreinte, la commission se réunit en
formation pléniere.
L’ordre du jour de la commission réunie en formation pléniéere est rendu public.
En cas de partage égal des voix, la voix du président est prépondérante.
La commission peut charger le président ou le vice-président délégué d’exercer celles de ses
attributions mentionnées :
-aux e et fdu2°duldelarticle 11 ;
-au cdu 2° dul de l'article 11 ;
-auddu4°®dulde l'article 11 ;

INSTITUT du RISK & COMPLIANCE
Association Loi 1901
Enregistrée a la Préfecture de Police de Paris sous le n°W751241684 - SIRET 835 161 217 00012
Siege social : 77 rue de I’Assomption — 75016 Paris
email : contact@institutriskcompliance.com Site : www.institutriskcompliance.com




N |

A
-aux articles 4l et 42 ;

- al’article 54 ;

- aux deux derniers alinéas de I'article 69, a I’exception des traitements mentionnés aux | ou |l de
I"article 26 ;
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or alinda de article 70.

—au 4 de 'article 34 du réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril

2016 précité, pour les décisions donnant acte du respect des conditions mentionnées au 3 du
méme article 34 ;

—aux aethdu3delarticle 58 du méme reglement.

Un décret en Conseil d’Etat, pris aprés avis de la Commission nationale de I'informatique et des
libertés, fixe les conditions et limites dans lesquelles le président de la commission et le vice-
président délégué peuvent déléguer leur signature.

Article 15 bis

Créé par LOI n°2016-1321 du 7 octobre 2016 - art. 26

La Commission nationale de I'informatique et des libertés et la Commission d’acces aux documents
administratifs se réunissent dans un college unique, sur l'initiative conjointe de leurs présidents,
lorsqu’un sujet d’intérét commun le justifie.

Article 16

Modifié par LOI n°2011-334 du 29 mars 2011 - art. 6
Le bureau peut étre chargé par la commission d’exercer les attributions de celle-ci mentionnées :

- au dernier alinéa de |'article 19 ;

Article 17

Modifié par LOI n°2011-334 du 29 mars 2011 - art. 3
La formation restreinte prend les mesures et prononce les sanctions a I’'encontre des responsables
de traitements ou des sous-traitants qui ne respectent pas les obligations découlant du reglement
(UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 précité et de la présente loi
dans les conditions prévues au chapitre VII.
Ses membres délibéerent hors de la présence des agents de la commission, a I’exception de ceux
chargés de la tenue de la séance.
Les membres de la formation restreinte ne peuvent participer a I’exercice des attributions de la
commission mentionnées aux c, e et f du 2° du | de l'article 11 et a I'article 44.

Article 18

Modifié par Loi n°2004-801 du 6 aolt 2004 - art. 3 JORF 7 ao(t 2004
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Un commissaire du Gouvernement, désigné par le Premier ministre, siege aupres de la
commission. Des commissaires adjoints peuvent étre désignés dans les mémes conditions.

INSTITUT du RISK & COMPLIANCE
Association Loi 1901
Enregistrée a la Préfecture de Police de Paris sous le n°W751241684 - SIRET 835 161 217 00012
Siege social : 77 rue de I’Assomption — 75016 Paris
email : contact@institutriskcompliance.com Site : www.institutriskcompliance.com




Le commissaire du Gouvernement assiste a toutes les délibérations de la commission réunie en
formation pléniere ou en formation restreinte, ainsi qu’a celles des réunions de son bureau qui ont
pour objet I'exercice des attributions déléguées en vertu de I'article 16 ; il est rendu destinataire de
tous ses avis et décisions.

Il peut, sauf en matiére de sanctions, provoquer une seconde délibération, qui doit intervenir dans
les dix jours de la délibération initiale.

Le commissaire du Gouvernement assiste a toutes les délibérations de la commission réunie en
formation pléniére ainsi qu’a celles des réunions de son bureau qui ont pour objet I’exercice des
attributions déléguées en application de I'article 16. |l peut assister aux séances de la formation
restreinte, sans étre présent au délibéré. Il est rendu destinataire de I’ensemble des avis et décisions
de la commission et de la formation restreinte.

Sauf en matiere de mesures ou de sanctions relevant du chapitre VI, il peut provoquer une seconde
délibération de la commission, qui doit intervenir dans les dix jours suivant la délibération initiale.

Article 19

Modifié par LOI n°2017-55 du 20 janvier 2017 - art. 40 Les
agents de la commission sont nommés par le président.

En cas de besoin, le vice-président délégué exerce les attributions du président.

Le secrétaire général est chargé du fonctionnement et de la coordination des services sous I'autorité
du président.

Ceux des agents qui peuvent étre appelés a participer a la mise en oeuvre des missions de
vérification mentionnées a I’article 44 doivent y étre habilités par la commission ; cette habilitation
ne dispense pas de I'application des dispositions définissant les procédures autorisant I’acces aux
secrets protégés par la loi.

Article 20

Modifié par LOI n°2017-55 du 20 janvier 2017 - art. 40

Les agents de la commission sont astreints au secret professionnel pour les faits, actes ou
renseignements dont ils ont pu avoir connaissance en raison de leurs fonctions, dans les conditions
prévues a I'article 413-10 du code pénal et, sous réserve de ce qui est nécessaire a |'établissement
du rapport annuel, a I'article 226-13 du méme code.

Article 21
Modifié par LOI n°2017-55 du 20 janvier 2017 - art. 40
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Les ministres, autorités publiques, dirigeants d’entreprises publiques ou privées, responsables de
groupements divers et plus généralement les détenteurs ou utilisateurs de traitements ou de
fichiers de données a caractére personnel ne peuvent s’opposer a I’action de la commission ou de
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ses membres et doivent au contraire prendre toutes mesures utiles afin de faciliter sa tache.

Sauf dans les cas ou elles sont astreintes au secret professionnel, les personnes interrogées dans le
cadre des vérifications faites par la commission en application du f du 2° du | de I'article 11 sont

tenues de fournir les renseignements demandés par celle-ci pour |’exercice de ses missions..

Chapitre IV : Formalités préalables a la mise en oeuvre des traitements.

Article 22

Un décret en Conseil d’Etat, pris aprés avis motivé et publié de la Commission nationale de I'informatique et
des libertés, détermine les catégories de responsables de traitement et les finalités de ces traitements au vu
desquelles ces derniers peuvent étre mis en ceuvre lorsqu’ils portent sur des données comportant le numéro
d’inscription des personnes au répertoire national d’identification des personnes physiques. La _mise en
ceuvre des traitements intervient sans préjudice des obligations qui _incombent aux responsables de
traitement ou a leurs sous-traitants en application de la section 3 du chapitre IV du reglement (UE) 2016/679
du Parlement européen et du Conseil du 27 avril 2016 précité.

N’entrent pas dans le champ d’application du premier alinéa du présent article ceux des traitements portant
sur des données a caractére personnel parmi lesquelles figure le numéro d’inscription des personnes au
répertoire national d’identification des personnes physiques ou qui requiérent une consultation de ce
répertoire :

1° Qui ont exclusivement des finalités de statistique publigue, sont mis en ceuvre par le service statistique
public et ne comportent aucune des données mentionnées au | de 'article 8 ou a I’article 9 ; 2° Qui ont
exclusivement des finalités de recherche scientifique ou historique ;

3° Qui ont pour objet de mettre a la disposition des usagers de I'administration un ou plusieurs téléservices
de I"'administration électronique définis a I'article 1 er de 'ordonnance n° 2005-1516 du 8 décembre 2005
relative aux échanges électroniques entre les usagers et les autorités administratives et entre les autorités
administratives, mis en ceuvre par I'Etat, une personne morale de droit public ou une personne morale de
droit privé gérant un service public.

Pour les traitements dont les finalités sont mentionnées aux 1° et 2° du présent article, le numéro
d’inscription au répertoire national d’identification des personnes physiques fait préalablement I'objet d’une
opération cryptographique lui substituant un code statistigue non signifiant. Cette opération est renouvelée
a une fréquence définie par décret en Conseil d’Etat, pris aprés avis motivé et publié de la Commission
nationale de I'informatique et des libertés. Les traitements ayant comme finalité exclusive de réaliser cette
opération cryptographigue ne sont pas soumis au premier alinéa.

Pour les traitements dont les finalités sont mentionnées au 1°, I'utilisation du code statistique non signifiant
n’est autorisée qu’au sein du service statistique public.
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Pour les traitements dont les finalités sont mentionnées au 2°, I’opération cryptographique et, le cas échéant,
I’interconnexion de deux fichiers par I'utilisation du code spécifique non signifiant qui en est issu ne peuvent
étre assurées par la méme personne ni par le responsable de traitement.
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A I’exception des traitements mentionnés au deuxiéme alinéa de I'article 55, le présent article n’est pas
applicable aux traitements de données a caractére personnel dans le domaine de la santé qui sont régis par

le chapitre IX.
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Section 1 : Déclaration.

INSTITUT du RISK & COMPLIANCE

Association Loi 1901
Enregistrée a la Préfecture de Police de Paris sous le n°W751241684 - SIRET 835 161 217 00012
Siége social : 77 rue de I’Assomption — 75016 Paris
email : contact@institutriskcompliance.com Site : www.institutriskcompliance.com




Section 2 : Autorisation.
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Article 26
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Modifié par Loi n°2004-801 du 6 aolt 2004 - art. 4 JORF 7 ao(t 2004
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I. - Sont autorisés par arrété du ou des ministres compétents, pris apres avis motivé et publié de la
Commission nationale de I'informatique et des libertés, les traitements de données a caractére
personnel mis en oeuvre pour le compte de |'Etat et :

1° Qui intéressent la sQreté de I'Etat, la défense ou la sécurité publique ;

2° Ou qui ont pour objet la prévention, la recherche, la constatation ou la poursuite des infractions
pénales ou I'exécution des condamnations pénales ou des mesures de slireté.

L'avis de la commission est publié avec I'arrété autorisant le traitement.

Il. - Ceux de ces traitements qui portent sur des données mentionnées au | de I'article 8 sont
autorisés par décret en Conseil d’Etat pris apres avis motivé et publié de la commission ; cet avis est
publié avec le décret autorisant le traitement.

[ll. - Certains traitements mentionnés au | et au Il peuvent étre dispensés, par décret en Conseil
d’Etat, de la publication de I'acte réglementaire qui les autorise ; pour ces traitements, est publié,
en méme temps que le décret autorisant la dispense de publication de I'acte, le sens de I'avis émis
par la commission.

IV. - Pour I'application du présent article, les traitements qui répondent a une méme finalité, portent
sur des catégories de données identiques et ont les mémes destinataires ou catégories de
destinataires peuvent étre autorisés par un acte réglementaire unique. Dans ce cas, le responsable
de chaque traitement adresse a la commission un engagement de conformité de celui-ci a la
description figurant dans I’autorisation.

Article 27

Sont autorisés par décret en Conseil d’Etat, pris aprés avis motivé et publié de la Commission
nationale de I'informatique et des libertés, les traitements de données a caractere personnel mis en
ceuvre pour le compte de I’Etat, agissant dans I’exercice de ses prérogatives de puissance publique,
qui portent sur des données génétiques ou sur des données biométriques nécessaires a
I’authentification ou au controle de I'identité des personnes.
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Article 28

Modifié par Loi n°2004-801 du 6 aolt 2004 - art. 4 JORF 7 ao(t 2004

I. - La Commission nationale de I'informatique et des libertés, saisie dans le cadre des articles 26 ou
27, se prononce dans un délai de deux mois a compter de la réception de la demande. Toutefois, ce
délai peut étre renouvelé une fois sur décision motivée du président.
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. - 'avis demandé a la commission sur un traitement, qui n’est pas rendu a I’expiration du délai
prévu au |, est réputé favorable.
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Article 29
Modifié par Loi n°2004-801 du 6 aolt 2004 - art. 4 JORF 7 ao(t 2004

Les actes autorisant la création d’un traitement en application des articles 25; 26 et 27 précisent :

1° La dénomination et la finalité du traitement ;

2° Le service aupres duquel s’exerce le droit d’acceés défini au chapitre VIl ;

3° Les catégories de données a caractére personnel enregistrées ;

4° Les destinataires ou catégories de destinataires habilités a recevoir communication de ces
données ;

5° Le cas échéant, les dérogations a I’obligation d’information prévues au V de I'article 32.

Section 3 : Dispositions communes.

Article 30
Modifié par Loi n°2006-64 du 23 janvier 2006 - art. 13 JORF 24 janvier 2006

I. - Les déelarations; demandes d’autorisation et demandes d’avis adressées a la Commission
nationale de I'informatique et des libertés en vertu des dispositions des sections 1 et 2 précisent :

1° l'identité et I'adresse du responsable du traitement ou, si celui-ci n’est établi ni sur le territoire
national ni sur celui d’'un autre Etat membre de la Communauté européenne, celle de son
représentant et, le cas échéant, celle de la personne qui présente la demande ;

2° La ou les finalités du traitement, ainsi que, pour les traitements relevant des articles 25; 26 et 27,
la description générale de ses fonctions ;

3° Le cas échéant, les interconnexions, les rapprochements ou toutes autres formes de mise en
relation avec d’autres traitements ;
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4° Les données a caractére personnel traitées, leur origine et les catégories de personnes
concernées par le traitement ;
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5° La durée de conservation des informations traitées ;

6° Le ou les services chargés de mettre en oeuvre le traitement ainsi que, pour les traitements
relevant des articles 25; 26 et 27, les catégories de personnes qui, en raison de leurs fonctions ou
pour les besoins du service, ont directement acces aux données enregistrées ;

7° Les destinataires ou catégories de destinataires habilités a recevoir communication des données

7

8° La fonction de la personne ou le service aupres duquel s’exerce le droit d’acces prévu a l'article
39, ainsi que les mesures relatives a I'exercice de ce droit ;

9° Les dispositions prises pour assurer la sécurité des traitements et des données et la garantie des
secrets protégés par la loi et, le cas échéant, I'indication du recours a un sous-traitant ;

10° Le cas échéant, les transferts de données a caractere personnel envisagés a destination d’un
Etat non membre de la Communauté européenne, sous quelque forme que ce soit, a I’exclusion des
traitements qui ne sont utilisés qu’a des fins de transit sur le territoire frangais ou sur celui d’'un
autre Etat membre de la Communauté européenne au sens des dispositions du 2° du | de I'article
5.

Les demandes d’avis portant sur les traitements intéressant la s(reté de I'Etat, la défense ou la
sécurité publique peuvent ne pas comporter tous les éléments d’information énumérés ci-dessus.
Un décret en Conseil d’Etat, pris apres avis de la Commission nationale de l'informatique et des
libertés, fixe la liste de ces traitements et des informations que les demandes d’avis portant sur ces
traitements doivent comporter au minimum.

II. - Le responsable d’un traitement déja déclaré ou autorisé informe sans délai la commission :

- de tout changement affectant les informations mentionnées au | ;

- de toute suppression du traitement.

Article 31
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Modifié par LOI n°2016-1321 du 7 octobre 2016 - art. 55
I. - La commission met a la disposition du public, dans un format ouvert et aisément réutilisable, la
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liste des traitements automatisés ayant fait I’objet d’une des formalités prévues par les articles 23
a26 et 27, a I’exception de ceux mentionnés au lll de I’article 26.

Cette liste précise pour chacun de ces traitements :

1° L’acte décidant la création du traitement-eula-date dela-déclarationdece traitement;

2° La dénomination et la finalité du traitement ;

3° l'identité et I'adresse du responsable du traitement ou, si celui-ci n’est établi ni sur le territoire
national ni sur celui d’un autre Etat membre de la Communauté européenne, celles de son
représentant ;

4° La fonction de la personne ou le service aupres duquel s’exerce le droit d’acces prévu a I'article
39;

5° Les catégories de données a caractere personnel faisant I'objet du traitement, ainsi que les
destinataires et catégories de destinataires habilités a en recevoir communication ;

6° Le cas échéant, les transferts de données a caractere personnel envisagés a destination d’un Etat
non membre de la Communauté européenne.

. - La commission tient a la disposition du public ses avis, décisions ou recommandations.

[ll. - La Commission nationale de I'informatique et des libertés publie la liste des Etats dont la
Commission des Communautés européennes a établi qu’ils assurent un niveau de protection
suffisant a I’égard d’un transfert ou d’une catégorie de transferts de données a caractére personnel.
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Chapitre V : Obligations incombant aux responsables de traitements et droits des personnes
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Section 1 : Obligations incombant aux responsables de traitements.

Article 32

Modifié par LOI n°2016-1321 du 7 octobre 2016 - art. 57
Modifié par LOI n°2016-1321 du 7 octobre 2016 - art. 63

l.-La personne aupres de laquelle sont recueillies des données a caractére personnel la concernant
est informée, sauf si elle I'a été au préalable, par le responsable du traitement ou son représentant

1° De I'identité du responsable du traitement et, le cas échéant, de celle de son représentant ;

2° De la finalité poursuivie par le traitement auquel les données sont destinées ; 3° Du

caractere obligatoire ou facultatif des réponses ;

4° Des conséquences éventuelles, a son égard, d’un défaut de réponse

; 5° Des destinataires ou catégories de destinataires des données ;

6° Des droits qu’elle tient des dispositions de la section 2 du présent chapitre dont celui de définir
des directives relatives au sort de ses données a caractere personnel aprés sa mort ;

7° Le cas échéant, des transferts de données a caractére personnel envisagés a destination d’un
Etat non membre de la Communauté européenne ;

8° De la durée de conservation des catégories de données traitées ou, en cas d’impossibilité, des
critéres utilisés permettant de déterminer cette durée.

Lorsque de telles données sont recueillies par voie de questionnaires, ceux-ci doivent porter
mention des prescriptions figurant aux 1°, 2°, 3° et 6°.

Il. - Tout abonné ou utilisateur d’un service de communications électroniques doit étre informé de
maniere claire et complete, sauf s’il I'a été au préalable, par le responsable du traitement ou son
représentant :

- de la finalité de toute action tendant a accéder, par voie de transmission électronique, a des
informations déja stockées dans son équipement terminal de communications électroniques, ou a
inscrire des informations dans cet équipement ;

- des moyens dont il dispose pour s’y opposer.

Ces acces ou inscriptions ne peuvent avoir lieu qu’a condition que I'abonné ou la personne
utilisatrice ait exprimé, apres avoir regu cette information, son accord qui peut résulter de
parametres appropriés de son dispositif de connexion ou de tout autre dispositif placé sous son
controle.

Ces dispositions ne sont pas applicables si I'acces aux informations stockées dans I’équipement
terminal de I'utilisateur ou I'inscription d’informations dans I’équipement terminal de I'utilisateur

- soit a pour finalité exclusive de permettre ou faciliter la communication par voie électronique ;

- soit est strictement nécessaire a la fourniture d’un service de communication en ligne a la
demande expresse de |'utilisateur.
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I1l.- Lorsque les données a caractére personnel sont collectées auprés d’un mineur de moins de
quinze ans, le responsable de traitement transmet au mineur les informations mentionnées au | du
présent article dans un langage clair et facilement accessible.
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IV.-Si les données a caractére personnel recueillies sont appelées a faire I'objet a bref délai d’un
procédé d’anonymisation préalablement reconnu conforme aux dispositions de la présente loi par
la Commission nationale de l'informatique et des libertés, les informations délivrées par le
responsable du traitement a la personne concernée peuvent se limiter a celles mentionnées au 1°
etau2°dul.

7.

V.-
s’appliquent pas aux données recueillies dans les conditions prévues au lll et utilisées lors d’un
traitement mis en ceuvre pour le compte de I’Etat et intéressant la sUreté de |’Etat, la défense ou la

7 H s
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Article 33

Modifié par Loi n°2004-801 du 6 aolt 2004 - art. 5 JORF 7 ao(t 2004

Sauf consentement expres de la personne concernée, les données a caractere personnel recueillies
par les prestataires de services de certification électronique pour les besoins de la délivrance et de
la conservation des certificats liés aux signatures électroniques doivent I'étre directement aupres
de la personne concernée et ne peuvent étre traitées que pour les fins en vue desquelles elles ont
été recueillies.

Article 34

Modifié par Loi n°2004-801 du 6 aolt 2004 - art. 5 JORF 7 ao(t 2004
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Le responsable du traitement est tenu de prendre toutes précautions utiles, au regard de la nature
des données et des risques présentés par le traitement, pour préserver la sécurité des données et,
notamment, empécher qu’elles soient déformées, endommagées, ou que des tiers non autorisés y

aient acces.
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Des décrets, pris apres avis de la Commission nationale de I'informatique et des libertés, peuvent
fixer les prescriptions techniques auxquelles doivent se conformer les traitements mentionnés au
2° et au 6° du ll de I'article 8.

Article 34 bis

Créé par Ordonnance n°2011-1012 du 24 aodt 2011 - art. 38

l. - Le présent article s’applique au traitement des données a caractere personnel mis en ceuvre dans
le cadre de la fourniture au public de services de communications électroniques sur les réseaux de
communications électroniques ouverts au public, y compris ceux prenant en charge les dispositifs
de collecte de données et d’identification.

Pour I'application du présent article, on entend par violation de données a caractere personnel
toute violation de la sécurité entrainant accidentellement ou de manieére illicite la destruction, la
perte, I'altération, la divulgation ou I'acces non autorisé a des données a caractere personnel faisant
I’objet d’un traitement dans le cadre de la fourniture au public de services de communications
électroniques.

Il. - En cas de violation de données a caractere personnel, le fournisseur de services de
communications électroniques accessibles au public avertit, sans délai, la Commission nationale de
I'informatique et des libertés.

Lorsque cette violation peut porter atteinte aux données a caractéere personnel ou a la vie privée
d’'un abonné ou d’'une autre personne physique, le fournisseur avertit également, sans délai,
I'intéressé.

La notification d’une violation des données a caractere personnel a l'intéressé n’est toutefois pas
nécessaire si la Commission nationale de I'informatique et des libertés a constaté que des mesures
de protection appropriées ont été mises en ceuvre par le fournisseur afin de rendre les données
incompréhensibles a toute personne non autorisée a y avoir acces et ont été appliquées aux
données concernées par ladite violation.

A défaut, la Commission nationale de I'informatique et des libertés peut, apres avoir examiné la
gravité de la violation, mettre en demeure le fournisseur d’informer également les intéressés.

. - Chaque fournisseur de services de communications électroniques tient a jour un inventaire des
violations de données a caractere personnel, notamment de leurs modalités, de leur effet et des
mesures prises pour y remédier et le conserve a la disposition de la commission.

Article 35

Modifié par Loi n°2004-801 du 6 aolt 2004 - art. 5 JORF 7 ao(t 2004

|. - Les données a caractere personnel ne peuvent faire I'objet d’une opération de traitement de la
part d’un sous-traitant, d’une personne agissant sous |’autorité du responsable du traitement ou de
celle du sous-traitant, que sur instruction du responsable du traitement.

Toute personne traitant des données a caractére personnel pour le compte du responsable du
traitement est considérée comme un sous-traitant au sens de la présente loi.
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Le sous-traitant doit présenter des garanties suffisantes pour assurer la mise en oeuvre des mesures
de sécurité et de confidentialité mentionnées a I'article 34. Cette exigence ne décharge pas le
responsable du traitement de son obligation de veiller au respect de ces mesures.

Le contrat liant le sous-traitant au responsable du traitement comporte I'indication des obligations
incombant au sous-traitant en matiére de protection de la sécurité et de la confidentialité des
données et prévoit que le sous-traitant ne peut agir que sur instruction du responsable du
traitement.

Le présent | est applicable aux traitements ne relevant ni du réglement (UE) 2016/679 du Parlement
européen et du Conseil du 27 avril 2016 précité, ni du chapitre Xlll de la présente loi.

II. —Dans le champ d’application du réglement (UE) 2016/679 du Parlement européen et du
Conseil du 27 avril 2016 précité, le sous-traitant respecte les conditions prévues par ce reglement.

Article 36

Modifié par LOI n°2016-1321 du 7 octobre 2016 - art. 62
Les données a caracteére personnel ne peuvent étre conservées au-dela de la durée prévue au 5° de
I'article 6 qu’en vue d’étre traitées a des fins archivistiqgues dans l'intérét public, a des fins de

recherche scientifigue ou historigue ou a des fins statistiqgues histerigues,—statistiques—ou

seientifigues ; le choix des données ainsi conservées est opéré dans les conditions prévues a I'article
L. 212-3 du code du patrimoine.

Lorsque les traitements de données a caractére personnel sont mis en ceuvre par les services publics
d’archives a des fins archivistiques dans lI'intérét public conformément a I’article L. 211-2 du code
du patrimoine, es droits prévus aux articles 15, 16 et 18 a 21 du réglement (UE) 2016/679 du
Parlement européen et du Conseil du 27 avril 2016 précité ne s’appliquent pas dans la mesure ou
ces droits rendent impossible ou entravent sérieusement la réalisation de ces finalités. Les
conditions et garanties appropriées prévues a I’article 89 du méme reglement sont déterminées par
le code du patrimoine et les autres dispositions législatives et réglementaires applicables aux
archives publigues. Elles sont également assurées par le respect des normes conformes a |’état de
I’art en matiere d’archivage électronique.

Un décret en Conseil d’Etat, pris aprés avis motivé et publié de la Commission nationale de
I'informatique et des libertés, détermine dans quelles conditions et sous réserve de quelles
garanties il peut étre dérogé en tout ou partie aux droits prévus aux articles 15, 16, 18 et 21 du
méme reglement, en ce qui concerne les autres traitements mentionnés au premier alinéa du
présent article.
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Article 37

Modifié par ORDONNANCE n° 2015-1341 du 23 octobre 2015 - art. 3 (V)

Les dispositions de la présente loi ne font pas obstacle a I'application, au bénéfice de tiers, des
dispositions du livre lll du code des relations entre le public et I'administration et des dispositions
du livre Il du code du patrimoine.

En conséquence, ne peut étre regardé comme un tiers non autorisé au sens de I’article 34 le titulaire
d’un droit d’acces aux documents administratifs ou aux archives publiques exercé conformément
au livre Il du code des relations entre le public et I'administration et au livre Il du code du
patrimoine.

Section 2 : Droits des personnes a I’égard des traitements de données a caractére personnel.

Article 38

Modifié par Loi n°2004-801 du 6 aolt 2004 - art. 5 JORF 7 ao(t 2004

Toute personne physique a le droit de s’opposer, pour des motifs légitimes, a ce que des données
a caractere personnel la concernant fassent I’objet d’un traitement.

Elle a le droit de s’opposer, sans frais, a ce que les données la concernant soient utilisées a des fins
de prospection, notamment commerciale, par le responsable actuel du traitement ou celui d’un
traitement ultérieur.

Les dispositions du premier alinéa ne s’appliquent pas lorsque le traitement répond a une obligation
légale ou lorsque I'application de ces dispositions a été écartée par une disposition expresse de
I’acte autorisant le traitement.

Article 39

Modifié par Loi n°2003-239 du 18 mars 2003 - art. 22
Modifié par Loi n°2004-801 du 6 aolt 2004 - art. 5 JORF 7 ao(t 2004
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I.-Toute personne physique justifiant de son identité a le droit d’interroger le responsable d’un
traitement de données a caractere personnel en vue d’obtenir :
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1° La confirmation que des données a caractere personnel la concernant font ou ne font pas I'objet
de ce traitement ;

2° Des informations relatives aux finalités du traitement, aux catégories de données a caractére
personnel traitées et aux destinataires ou aux catégories de destinataires auxquels les données sont
communiquées ;

3° Le cas échéant, des informations relatives aux transferts de données a caractéere personnel
envisagés a destination d’un Etat non membre de la Communauté européenne ;

4° La communication, sous une forme accessible, des données a caractére personnel qui la
concernent ainsi que de toute information disponible quant a I’origine de celles-ci ;

5° Les informations permettant de connaitre et de contester la logique qui sous-tend le traitement
automatisé en cas de décision prise sur le fondement de celui-ci et produisant des effets juridiques

a I"égard de l'intéressé. Toutefois, les informations communiquées a la personne concernée ne
doivent pas porter atteinte au droit d’auteur au sens des dispositions du livre ler et du titre IV du
livre Ill du code de la propriété intellectuelle.

Une copie des données a caractére personnel est délivrée a l'intéressé a sa demande. Le
responsable du traitement peut subordonner la délivrance de cette copie au paiement d’une
somme qui ne peut excéder le co(t de la reproduction.

En cas de risque de dissimulation ou de disparition des données a caractére personnel, le juge
compétent peut ordonner, y compris en référé, toutes mesures de nature a éviter cette
dissimulation ou cette disparition.

Il.-Le responsable du traitement peut s’opposer aux demandes manifestement abusives,
notamment par leur nombre, leur caractere répétitif ou systématique. En cas de contestation, la
charge de la preuve du caractere manifestement abusif des demandes incombe au responsable
aupres duquel elles sont adressées.

Les dispositions du présent article ne s’appliquent pas lorsque les données a caractére personnel
sont conservées sous une forme excluant manifestement tout risque d’atteinte a la vie privée des
personnes concernées et pendant une durée n’excédant pas celle nécessaire aux seules finalités
d’établissement de statistiques ou de recherche scientifique ou historique. Hormis les cas
mentionnés au deuxieme alinéa de I'article 36, les dérogations envisagées par le responsable du
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traitement sont mentionnées dans la demande d’autorisation eu-dansta-déclaration adressée a la
Commission nationale de I'informatique et des libertés.
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Article 40

Modifié par LOI n°2016-1321 du 7 octobre 2016 - art. 63

I. — Toute personne physique justifiant de son identité peut exiger du responsable d’un traitement
gue soient, selon les cas, rectifiées, complétées, mises a jour, verrouillées ou effacées les données
a caractere personnel la concernant, qui sont inexactes, incomplétes, équivoques, périmées, ou
dont la collecte, 'utilisation, la communication ou la conservation est interdite.

Lorsque I'intéressé en fait la demande, le responsable du traitement doit justifier, sans frais pour le
demandeur, qu’il a procédé aux opérations exigées en vertu de I’alinéa précédent.

En cas de contestation, la charge de la preuve incombe au responsable auprés duquel est exercé le
droit d’acces sauf lorsqu’il est établi que les données contestées ont été communiquées par
I'intéressé ou avec son accord.

Lorsqu’il obtient une modification de I’enregistrement, l'intéressé est en droit d’obtenir le
remboursement des frais correspondant au colt de la copie mentionnée au | de I'article 39.

Si une donnée a été transmise a un tiers, le responsable du traitement doit accomplir les diligences
utiles afin de lui notifier les opérations qu’il a effectuées conformément au premier alinéa.

Il. — Sur demande de la personne concernée, le responsable du traitement est tenu d’effacer dans
les meilleurs délais les données a caractere personnel qui ont été collectées dans le cadre de I'offre
de services de la société de I'information lorsque la personne concernée était mineure au moment
de la collecte. Lorsqu’il a transmis les données en cause a un tiers lui-méme responsable de
traitement, il prend des mesures raisonnables, y compris d’ordre technique, compte tenu des
technologies disponibles et des colts de mise en ceuvre, pour informer le tiers qui traite ces données
que la personne concernée a demandé I'effacement de tout lien vers celles-ci, ou de toute copie ou
de toute reproduction de celles-ci.

En cas de non-exécution de I’effacement des données a caractére personnel ou en cas d’absence
de réponse du responsable du traitement dans un délai d’'un mois a compter de la demande, la
personne concernée peut saisir la Commission nationale de I'informatique et des libertés, qui se
prononce sur cette demande dans un délai de trois semaines a compter de la date de réception de
la réclamation.

Les deux premiers alinéas du présent Il ne s’appliquent pas lorsque le traitement de données a
caractere personnel est nécessaire :

1° Pour exercer le droit a la liberté d’expression et d’information ;

2° Pour respecter une obligation légale qui requiert le traitement de ces données ou pour exercer
une mission d’intérét public ou relevant de I'exercice de I'autorité publique dont est investi le
responsable du traitement ;
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3° Pour des motifs d’intérét public dans le domaine de la santé publique ;
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4° A des fins archivistiques dans l'intérét public, a des fins de recherche scientifique ou historique
ou a des fins statistiques, dans la mesure ou le droit mentionné au présent Il est susceptible de
rendre impossible ou de compromettre gravement la réalisation des objectifs du traitement ;

5° A la constatation, a I’exercice ou a la défense de droits en justice.

ll. - Un décret en Conseil d’Etat, pris aprés avis de la Commission nationale de I'informatique et
des libertés, fixe la liste des traitements et des catégories de traitements autorisés a déroger au
droit a la communication d’une violation de données régi par 'article 34 du réglement (UE)

2016/679 du Parlement européen et du Conseil du 27 avril 2016 précité lorsque la notification d’une
divulgation ou d’un acces non autorisé a ces données est susceptible de représenter un risque pour
la sécurité nationale, la défense nationale ou la sécurité publique. La dérogation prévue au présent
Il n"est applicable qu’aux seuls traitements de données a caractére personnel nécessaires au
respect d’'une obligation légale qui requiert le traitement de ces données ou a I’exercice d’une
mission d’intérét public dont est investi le responsable de traitement.

Article 40-1

Modifié par LOI n°2016-1321 du 7 octobre 2016 - art. 63

l. - Les droits ouverts a la présente section s’éteignent au déces de leur titulaire. Toutefois, ils
peuvent étre provisoirement maintenus conformément aux Il et lll suivants.

Il. - Toute personne peut définir des directives relatives a la conservation, a I'effacement et a la
communication de ses données a caractere personnel aprés son déces. Ces directives sont générales
ou particulieres.

Les directives générales concernent I’ensemble des données a caracteére personnel se rapportant a
la personne concernée et peuvent étre enregistrées aupres d’un tiers de confiance numérique
certifié par la Commission nationale de I'informatique et des libertés.

Les références des directives générales et le tiers de confiance auprés duquel elles sont enregistrées
sont inscrites dans un registre unique dont les modalités et I'acces sont fixés par décret en Conseil
d’Etat, pris apres avis motivé et publié de la Commission nationale de I'informatique et des libertés.

Les directives particulieres concernent les traitements de données a caractere personnel
mentionnées par ces directives. Elles sont enregistrées auprés des responsables de traitement
concernés. Elles font I'objet du consentement spécifique de la personne concernée et ne peuvent
résulter de la seule approbation par celle-ci des conditions générales d’utilisation.

Les directives générales et particulieres définissent la maniere dont la personne entend que soient
exercés, apres son déces, les droits mentionnés a la présente section. Le respect de ces directives
est sans préjudice des dispositions applicables aux archives publiques comportant des données a
caractere personnel.
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Lorsque les directives prévoient la communication de données qui comportent également des
données a caractére personnel relatives a des tiers, cette communication s’effectue dans le respect
de la présente loi.
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La personne peut modifier ou révoquer ses directives a tout moment.

Les directives mentionnées au premier alinéa du présent Il peuvent désigner une personne chargée
de leur exécution. Celle-ci a alors qualité, lorsque la personne est décédée, pour prendre
connaissance des directives et demander leur mise en ceuvre aux responsables de traitement
concernés. A défaut de désignation ou, sauf directive contraire, en cas de déces de la personne
désignée, ses héritiers ont qualité pour prendre connaissance des directives au déces de leur auteur
et demander leur mise en ceuvre aux responsables de traitement concernés.

Toute clause contractuelle des conditions générales d’utilisation d’un traitement portant sur des
données a caractere personnel limitant les prérogatives reconnues a la personne en vertu du
présent article est réputée non écrite.

I1l. - En I'absence de directives ou de mention contraire dans lesdites directives, les héritiers de la
personne concernée peuvent exercer apres son déces les droits mentionnés a la présente section
dans la mesure nécessaire :

- al’organisation et au reglement de la succession du défunt. A ce titre, les héritiers peuvent accéder
aux traitements de données a caractere personnel qui le concernent afin d’identifier et d’obtenir
communication des informations utiles a la liquidation et au partage de la succession. lls peuvent
aussi recevoir communication des biens numériques ou des données s’apparentant a des souvenirs
de famille, transmissibles aux héritiers ;

- a la prise en compte, par les responsables de traitement, de son déces. A ce titre, les héritiers
peuvent faire procéder a la cl6ture des comptes utilisateurs du défunt, s’opposer a la poursuite des
traitements de données a caractére personnel le concernant ou faire procéder a leur mise a jour.

Lorsque les héritiers en font la demande, le responsable du traitement doit justifier, sans frais pour
le demandeur, qu’il a procédé aux opérations exigées en application du troisieme alinéa du présent
[l

Les désaccords entre héritiers sur I'exercice des droits prévus au présent Ill sont portés devant le
tribunal de grande instance compétent.

IV. - Tout prestataire d’un service de communication au public en ligne informe I"utilisateur du sort
des données qui le concernent a son déces et lui permet de choisir de communiquer ou non ses
données a un tiers qu’il désigne.

Article 41

Modifié par Loi n°2004-801 du 6 aolt 2004 - art. 5 JORF 7 ao(t 2004
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Par dérogation aux articles 39 et 40, lorsqu’un traitement intéresse la sGreté de I'Etat, la défense ou
la sécurité publique, sous réserve de |"application des dispositions du chapitre Xlll, le droit d’acces
s’exerce dans les conditions prévues par le présent article pour I’ensemble des
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informations qu’il contient.

La demande est adressée a la commission qui désigne I'un de ses membres appartenant ou ayant
appartenu au Conseil d’Etat, a la Cour de cassation ou a la Cour des comptes pour mener les
investigations utiles et faire procéder aux modifications nécessaires. Celui-ci peut se faire assister
d’un agent de la commission. Il est notifié au requérant qu’il a été procédé aux vérifications.

Lorsque la commission constate, en accord avec le responsable du traitement, que la
communication des données qui y sont contenues ne met pas en cause ses finalités, la slreté de
I’Etat, la défense ou la sécurité publique, ces données peuvent étre communiquées au requérant.

Lorsque le traitement est susceptible de comprendre des informations dont la communication ne
mettrait pas en cause les fins qui lui sont assignées, I'acte réglementaire portant création du fichier
peut prévoir que ces informations peuvent étre communiquées au requérant par le gestionnaire du
fichier directement saisi.

Article 42

Modifié par Loi n°2004-801 du 6 aolt 2004 - art. 5 JORF 7 ao(t 2004

Les dispositions de I'article 41 sont applicables aux traitements mis en oeuvre par les
administrations publiques et les personnes privées chargées d’une mission de service public qui ont

pour mission de prévenirrechercherou-constaterdesinfractions,ou-de contréler ou recouvrer des

impositions, si un tel droit a été prévu par I’autorisation mentionnée aux articles 25; 26 ou 27.

Article 43

Modifié par Loi n°2004-801 du 6 aolt 2004 - art. 5 JORF 7 ao(t 2004

Lorsque I'exercice du droit d’acces s’applique a des données de santé a caractere personnel, celles-
ci peuvent étre communiquées a la personne concernée, selon son choix, directement ou par
I'intermédiaire d’'un médecin qu’elle désigne a cet effet, dans le respect des dispositions de I'article
L. 1111-7 du code de la santé publique.

\eticle 43 bis {abrogd)
b é par L OLA2016-1321 du T octobre 2016 art 58
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Article 43 ter
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Créé par LOI n°2016-1547 du 18 novembre 2016 - art. 91
I.-Sous réserve du présent article, le chapitre ler du titre V de la loi n® 2016-1547 du 18 novembre
2016 de modernisation de la justice du XXle siecle et le chapitre X du titre VIl du livre VIl du code de
justice administrative s’appliquent a I’action ouverte sur le fondement du présent article.

Il.-Lorsque plusieurs personnes physiques placées dans une situation similaire subissent un
dommage ayant pour cause commune un manquement de méme nature aux dispositions du
réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 précité ou de la
présente loi par un responsable de traitement de données a caractére personnel ou un sous-
traitant, une action de groupe peut étre exercée devant la juridiction civile ou la juridiction
administrative compétente au vu des cas individuels présentés par le demandeur, qui en informe la
Commission nationale de I'informatique et des libertés.

I1l.- Cette action peut étre exercée en vue soit de faire cesser le manquement mentionné au ll, soit
d’engager la responsabilité de la personne ayant causé le dommage afin d’obtenir la réparation des
préjudices matériels et moraux subis, soit de ces deux fins.

Toutefois, la responsabilité de la personne ayant causé le dommage ne peut étre engagée gue si le
fait générateur du dommage est postérieur au 24 mai 2018.

Soteasdentend-alusivernerioe-sessatier-te-seraan g e A e R

IV.-Peuvent seules exercer cette action :

1° Les associations régulierement déclarées depuis cing ans au moins ayant pour objet statutaire la
protection de la vie privée et la protection des données a caractere personnel ;

2° Les associations de défense des consommateurs représentatives au niveau national et agréées
en application de I'article L. 811-1 du code de la consommation, lorsque le traitement de données
a caractere personnel affecte des consommateurs ;

3° Les organisations syndicales de salariés ou de fonctionnaires représentatives au sens des articles
L. 2122-1, L. 2122-5 ou L. 2122-9 du code du travail ou du lll de I’article 8 bis de la loi n° 83-634 du
13 juillet 1983 portant droits et obligations des fonctionnaires ou les syndicats représentatifs de
magistrats de I'ordre judiciaire, lorsque le traitement affecte les intéréts des personnes que les
statuts de ces organisations les chargent de défendre.

Lorsque I’action tend a la réparation des préjudices subis, elle s’exerce dans le cadre de |a procédure
individuelle de réparation définie au chapitre X du titre VIl du livre VIl du code de justice
administrative et au chapitre ler du titre V de la loi n° 2016-1547 du 18 novembre 2016 de
modernisation de la justice du XXle siecle.
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Article 43 quater
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Toute personne peut mandater une association ou une organisation mentionnée au IV de I'article
43 ter aux fins d’exercer en son nom les droits prévus aux articles 77 a 79 et 82 du reglement (UE)
2016/679 du Parlement européen et du Conseil du 27 avril 2016 précité. Elle peut également les
mandater pour agir devant la Commission nationale de I'informatique et des libertés, contre celle-
ci devant un juge ou contre le responsable de traitement ou son sous-traitant devant une juridiction
lorsqu’est en cause un traitement relevant du chapitre Xlll de la présente loi.

Article 43 quinquies

Dans le cas ou, saisie d’une réclamation dirigée contre un responsable de traitement ou son sous-
traitant, la Commission nationale de l'informatique et des libertés estime fondés les griefs avancés
relatifs a la protection des droits et libertés d’'une personne a I’égard du traitement de ses données
a caractere personnel, ou de maniere générale afin d’assurer la protection de ces droits et libertés
dans le cadre de sa mission, elle peut demander au Conseil d’Etat d’ordonner la suspension d’un
transfert de données, le cas échéant sous astreinte, et elle assortit alors ses conclusions d’une
demande de question préjudicielle a la Cour de justice de I’'Union européenne en vue d’apprécier la
validité de la décision d’adéqguation de la Commission européenne prise sur le fondement de I'article
45 du réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 précité ainsi
que de tous les actes pris par la Commission européenne relativement aux garanties appropriées
dans le cadre des transferts de données mentionnées a l'article 46 du méme réglement. Lorsque le
transfert de données en cause ne constitue pas une opération de traitement effectuée par une
juridiction dans I’exercice de sa fonction juridictionnelle, la Commission nationale de I'informatique
et des libertés peut saisir dans les mémes conditions le Conseil d’Etat aux fins d’ordonner la
suspension du transfert de données fondé sur une décision d’adéquation de la Commission
européenne prise sur le fondement de I'article 36 de la directive (UE) 2016/680 du Parlement
européen et du Conseil du 27 avril 2016 relative a la protection des personnes physiques a I’égard
du traitement des données a caractére personnel par les autorités compétentes a des fins de
prévention et de détection des infractions pénales, d’enquétes et de poursuites en la matiére ou
d’exécution de sanctions pénales, et a la libre circulation de ces données, et abrogeant la décision-
cadre 2008/977/JAl du Conseil dans I'attente de I"appréciation par la Cour de justice de I’'Union
européenne de la validité de cette décision d’adéquation.
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Chapitre VI : Le contrdle de la mise en oeuvre des traitements.

Article 44

Modifié par LOI n°2014-344 du 17 mars 2014 - art. 105

INSTITUT du RISK & COMPLIANCE
Association Loi 1901
Enregistrée a la Préfecture de Police de Paris sous le n®W751241684 - SIRET 835 161 217 00012
Siége social : 77 rue de I’Assomption — 75016 Paris
email : contact@institutriskcompliance.com Site : www.institutriskcompliance.com




l.-Les membres de la Commission nationale de I'informatique et des libertés ainsi que les agents de
ses services habilités dans les conditions définies au dernier alinéa de I’article 19 ont acces, de 6
heures a 21 heures, pour |’exercice de leurs missions, aux lieux, locaux, enceintes, installations ou
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établissements servant a la mise en oeuvre d’un traitement de données a caractere personnel et

guisenta-usageprefessionnel, a I'exclusion des parties de ceux-ci affectées au domicile privé. Le

procureur de la République territorialement compétent en est préalablement informé.

Il. - Le responsable delocaux—professionnelsprivésde ces lieux, locaux, enceintes, installations ou

établissements est informé de son droit d’opposition a la visite. Lorsqu’il exerce ce droit, la visite ne
peut se dérouler qu’aprées I'autorisation du juge des libertés et de la détention du tribunal de grande
instance dans le ressort duquel sont situés les locaux a visiter, qui statue dans des conditions fixées
par décret en Conseil d’Etat. Toutefois, lorsque I'urgence, la gravité des faits a I’origine du contréle
ou le risque de destruction ou de dissimulation de documents le justifie, la visite peut avoir lieu sans
gue le responsable des locaux en ait été informé, sur autorisation préalable du juge des libertés et
de la détention. Dans ce cas, le responsable des lieux ne peut s’opposer a la visite.

La visite s’effectue sous I'autorité et le controle du juge des libertés et de la détention qui I'a
autorisée, en présence de I'occupant des lieux ou de son représentant qui peut se faire assister d’'un
conseil de son choix ou, a défaut, en présence de deux témoins qui ne sont pas placés sous |'autorité
des personnes chargées de procéder au controle.

L’ordonnance ayant autorisé la visite est exécutoire au seul vu de la minute. Elle mentionne que le
juge ayant autorisé la visite peut étre saisi a tout moment d’une demande de suspension ou d’arrét
de cette visite. Elle indique le délai et la voie de recours. Elle peut faire I'objet, suivant les regles
prévues par le code de procédure civile, d’'un appel devant le premier président de la cour d’appel.
Celui-ci connait également des recours contre le déroulement des opérations de visite dont la
finalité est I'exercice effectif des missions prévues au lll.z

I1l.- Pour I'exercice des missions relevant de la Commission nationale de I'informatique et des libertés en
application du réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 précité et de
la_présente loi, les membres et agents mentionnés au premier alinéa du | du présent article peuvent
demander communication de tous documents nécessaires a I'accomplissement de leur mission, gquel qu’en
soit le support, et en prendre copie. lIs peuvent recueillir, notamment sur place ou sur convocation, tout
renseignement et toute justification utiles et nécessaires a I’accomplissement de leur mission. Ils peuvent
accéder, dans des conditions préservant la confidentialité a I’égard des tiers, aux programmes informatigues
et aux données ainsi qu’en demander la transcription par tout traitement approprié dans des documents
directement utilisables pour les besoins du contréle. Le secret ne peut leur étre opposé sauf concernant les
informations couvertes par le secret professionnel applicable aux relations entre un avocat et son client, par
le secret des sources des traitements journalistiques ou, sous réserve du deuxieme alinéa du présent lll, par
le secret médical.

Le secret médical est opposable s’agissant des informations qui figurent dans un traitement nécessaire aux
fins de la médecine préventive, de la recherche médicale, des diagnostics médicaux, de I’administration de
soins ou de traitements, ou de la gestion de service de santé. La communication des données médicales
individuelles incluses dans cette catégorie de traitement ne peut alors se faire gue sous |'autorité et en
présence d’'un médecin. »
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En dehors des contréles sur place et sur convocation, ils peuvent procéder a toute constatation utile
; ils peuvent notamment, a partir d’'un service de communication au public en ligne, consulter les
données librement accessibles ou rendues accessibles, y compris par imprudence, par négligence
ou par le fait d’un tiers, le cas échéant en accédant et en se maintenant dans des systemes de
traitement automatisé de données le temps nécessaire aux constatations ; ils peuvent retranscrire
les données par tout traitement approprié dans des documents directement utilisables pour les
besoins du controle.

Pour le controle de services de communication au public en ligne, les membres et agents
mentionnés au premier alinéa du | peuvent réaliser toute opération en ligne nécessaire a leur
mission sous une identité d’emprunt. A peine de nullité, leurs actes ne peuvent constituer une
incitation a commettre une infraction. L’utilisation d’une identité d’emprunt est sans incidence sur
la régularité des constatations effectuées conformément au troisieme alinéa du présent Ill. Un
décret en Conseil d’Etat, pris aprés avis de la Commission nationale de I'informatique et des libertés,
précise les conditions dans lesquelles ces membres et agents procedent dans ces cas a leurs
constatations.

Les membres et agents mentionnés au premier alinéa du | peuvent, a la demande du président de
la commission, étre assistés par des experts.

Il est dressé proces-verbal des vérifications et visites menées en application du présent article. Ce
proces-verbal est dressé contradictoirement lorsque les vérifications et visites sont effectuées sur
place ou sur convocation.

IV.-Pour les traitements intéressant la s(reté de I'Etat et qui sont dispensés de la publication de
I’acte réglementaire qui les autorise en application du lll de I'article 26, le décret en Conseil d’Etat
qui prévoit cette dispense peut également prévoir que le traitement n’est pas soumis aux
dispositions du présent article.

V. — Dans l'exercice de son pouvoir de controle portant sur les traitements relevant du réglement
(UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 précité et de la présente loi,
la Commission nationale de I'informatique et des libertés n’est pas compétente pour contrbler les
opérations de traitement effectuées, dans I’exercice de leur fonction juridictionnelle, par les

juridictions.

~hapitre VIL: Dissesitions.di _{abrogé)

Chapitre VII : Mesures et sSanctions prisesenrencées par la formation restreinte de la Commission
nationale de I'informatique et des libertés.

Article 45

I. — Le président de la Commission nationale de I'informatigue et des libertés peut avertir un responsable de
traitement ou son sous-traitant du fait que les opérations de traitement envisagées sont susceptibles de
violer les dispositions du réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016
précité ou de la présente loi.
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II. — Lorsque le responsable de traitement ou son sous-traitant ne respecte pas les obligations résultant du
réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 précité ou de la présente loi,
le président de la Commission nationale de I'informatique et des libertés peut, si le manguement constaté
est susceptible de faire I'objet d’'une mise en conformité, prononcer a son égard une mise en demeure, dans
le délai gu’il fixe :
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1° De satisfaire aux demandes présentées par la personne concernée en vue d’exercer ses droits
; 2° De mettre les opérations de traitement en conformité avec les dispositions applicables ;

3° A I'exception des traitements qui intéressent la siireté de I'Etat ou la défense, de communiquer a la
personne concernée une violation de données a caractére personnel ;

4° De rectifier ou d’effacer des données a caractere personnel, ou de limiter le traitement de ces données.

Dans le cas prévu au 4° du présent Il, le président peut, dans les mémes conditions, mettre en demeure le
responsable de traitement ou son sous-traitant de notifier aux destinataires des données les mesures qu’il a

prises.

Le délai de mise en conformité peut étre fixé a vingt-quatre heures en cas d’extréme urgence.

Le président prononce, le cas échéant, la cloture de la procédure de mise en demeure.

Le président peut demander au bureau de rendre publique [a mise en demeure. Dans ce cas, la décision de
cloture de la procédure de mise en demeure fait I’objet de la méme publicité.

I1l. — Lorsque le responsable de traitement ou son sous-traitant ne respecte pas les obligations résultant du
réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 précité ou de la présente loi,
le président de la Commission nationale de I'informatigue et des libertés peut également, le cas échéant
apres lui avoir adressé I'avertissement prévu au | du présent article ou, le cas échéant en complément d’une
mise en demeure prévue au ll, saisir la formation restreinte de la commission en vue du prononcé, apres
procédure contradictoire, de I'une ou de plusieurs des mesures suivantes :

1° Un rappel a l'ordre ;

2° Une injonction de mettre en conformité le traitement avec les obligations résultant de la présente loi ou
du réeglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 précité ou de satisfaire
aux demandes présentées par la personne concernée en vue d’exercer ses droits, qui peut étre assortie, sauf
dans des cas ou le traitement est mis en ceuvre par I'Etat, d’une astreinte dont le montant ne peut excéder
100 000 € par jour de retard a compter de la date fixée par la formation restreinte ;

3° A I'exception des traitements qui intéressent la sireté de I'Etat ou la défense ou de ceux relevant du
chapitre Xl de la présente loi lorsqu’ils sont mis en ceuvre pour le compte de I'Etat, la limitation temporaire
ou définitive du traitement, son interdiction ou le retrait d’une autorisation accordée en application du méme
réglement ou de la présente loi ;

4° Le retrait d’une certification ou l'injonction, a I’organisme certificateur concerné, de refuser une
certification ou de retirer la certification accordée ;

5° La suspension des flux de données adressées a un destinataire situé dans un pays tiers ou a une
organisation internationale ;

6° La suspension partielle ou totale de la décision d’approbation des regles d’entreprise contraignantes ; 7°
A I’exception des cas ou le traitement est mis en ceuvre par I'Etat, une amende administrative ne pouvant
excéder 10 millions d’euros ou, s’agissant d’une entreprise, 2 % du chiffre d’affaires annuel mondial total de
I’exercice précédent, le montant le plus élevé étant retenu. Dans les hypothéses mentionnées aux 5 et 6 de
I"article 83 du réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 précité, ces
plafonds sont portés, respectivement, a 20 millions d’euros et 4 % dudit chiffre d’affaires. La formation
restreinte prend en compte, dans la détermination du montant de ’'amende, les critéres précisés au méme
article 83.

Le projet de mesure est, le cas échéant, soumis aux autres autorités de contrdle concernées selon les
modalités définies a I’article 60 du méme réglement.

 Modifid par LOLA®2016-1321 du 7 bre 2016 art 64
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Article 46
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[.— Lorsque le non-respect des dispositions du réglement (UE) 2016/679 du Parlement européen et du Conseil
du 27 avril 2016 précité ou de la présente loi entraine une violation des droits et libertés mentionnés a
I’article 1 er de la présente loi et que le président de la commission considere gu’il est urgent d’intervenir, il
saisit la formation restreinte, qui peut, dans le cadre d’une procédure d’urgence contradictoire définie par
décret en Conseil d’Etat, adopter I'une des mesures suivantes :

1° L'interruption provisoire de la mise en ceuvre du traitement, y compris d’un transfert de données hors de
I’Union européenne, pour une durée maximale de trois mois, si le traitement n’est pas au nombre de ceux
qui intéressent la s(ireté de I'Etat ou la défense ou de ceux relevant du chapitre XllI lorsqu’ils sont mis en
ceuvre pour le compte de I’Etat ;

2° La limitation du traitement de certaines des données a caractére personnel traitées, pour une durée
maximale de trois mois, si le traitement n’est pas au nombre de ceux qui intéressent la sireté de I'Etat ou la
défense ou de ceux relevant du méme chapitre Xlll lorsqu’ils sont mis en ceuvre pour le compte de I'Etat ;

3° La suspension provisoire de la certification délivrée au responsable de traitement ou a son sous-traitant ;

4° La suspension provisoire de I'agrément délivré a un organisme de certification ou un organisme chargé du
respect d’un code de conduite ;

5° La suspension provisoire de I'autorisation délivrée sur le fondement du Ill de I'article 54 de la présente loi

L

6° L'injonction de mettre en conformité le traitement avec les obligations résultant du réglement (UE)
2016/679 du Parlement européen et du Conseil du 27 avril 2016 précité ou de la présente loi ou de satisfaire
aux demandes présentées par la personne concernée en vue d’exercer ses droits, qui peut étre assortie, sauf
dans le cas ou le traitement est mis en ceuvre par I’Etat, d’une astreinte dont le montant ne peut excéder
100 000 € par jour de retard a compter de la date fixée par la formation restreinte ;

7° Un rappel al'ordre ;

8° L'information du Premier ministre pour qu’il prenne, le cas échéant, les mesures permettant de faire cesser
la violation constatée, si le traitement en cause est au nombre de ceux qui intéressent la slreté de I’Etat ou
la défense ou de ceux relevant du chapitre Xlll de la présente loi lorsqu’ils sont mis en ceuvre pour le compte
de I'Etat. Le Premier ministre fait alors connaitre a la formation restreinte les suites qu’il a données 3 cette
information au plus tard quinze jours apres I’avoir recue.

Il. — En cas de circonstances exceptionnelles prévues au 1 de I’article 66 du réglement (UE) 2016/679 du

Parlement européen et du Conseil du 27 avril 2016 précité, lorsque la formation restreinte adopte les
mesures provisoires prévues aux 1° a 4° du | du présent article, elle informe sans délai de la teneur des
mesures prises et de leurs motifs les autres autorités de contrble concernées, le comité européen de la

protection des données et la Commission européenne.

Lorsque la formation restreinte a pris de telles mesures et gu’elle estime que des mesures définitives doivent
&tre prises, elle met en ceuvre les dispositions du 2 de I'article 66 du réglement (UE) 2016/679 du Parlement
européen et du Conseil du 27 avril 2016 précité.

[1l. = Pour les traitements relevant du réglement (UE) 2016/679 du Parlement européen et du Conseil du 27
avril 2016 précité, lorsqu’une autorité de contréle compétente en application du méme reglement n’a pas
pris de mesure appropriée dans une situation ou il est urgent d’intervenir afin de protéger les droits et
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libertés des personnes concernées, la formation restreinte, saisie par le président de la commission, peut
demander au comité européen de la protection des données un avis d’urgence ou une décision contraignante
d’urgence dans les conditions et selon les modalités prévues aux 3 et 4 de 'article 66 dudit réglement.
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IV. — En cas d’atteinte grave et immédiate aux droits et libertés mentionnés a I'article 1 er de la présente loi,
le président de la commission peut en outre demander, par la voie du référé, a la juridiction compétente
d’ordonner, le cas échéant sous astreinte, toute mesure nécessaire a la sauvegarde de ces droits et libertés.
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N

Les mesures prévues au lll de 'article 45 et aux 1° a 7° du | de 'article 46 sont prononcées sur la

base d’un rapport établi par 'un des membres de la Commission nationale de 'informatique et des
libertés, désigné par le président de celle-ci parmi les membres n’appartenant pas a la formation
restreinte. Ce rapport est notifié au responsable de traitement ou a son sous-traitant, qui peut
déposer des observations et se faire représenter ou assister. Le rapporteur peut présenter des
observations orales a la formation restreinte mais ne prend pas part a ses délibérations. La
formation restreinte peut entendre toute personne dont l'audition lui parait susceptible de
contribuer utilement a son information, y compris, a la demande du secrétaire général de la
commission, les agents des services de celle-ci.

La formation restreinte peut rendre publiques les mesures gu’elle prend. Elle peut également
ordonner leur insertion dans des publications, journaux et supports gu’elle désigne, aux frais des
personnes sanctionnées.

Sans préjudice des obligations d’information qui incombent au responsable de traitement ou a son
sous-traitant en application de I'article 34 du réglement (UE) 2016/679 du Parlement européen et
du Conseil du 27 avril 2016 précité, la formation restreinte peut ordonner que ce responsable ou ce
sous-traitant informe individuellement, a ses frais, chacune des personnes concernées de la
violation relevée des dispositions de la présente loi ou du réglement précité ainsi que, le cas
échéant, de la mesure prononcée.

Lorsque la formation restreinte a prononcé une sanction pécuniaire devenue définitive avant que le
juge pénal ait statué définitivement sur les mémes faits ou des faits connexes, celui-ci peut ordonner
que I'amende administrative s‘impute sur I’'amende pénale qu’il prononce.

L’astreinte est liquidée par la formation restreinte, qui en fixe le montant définitif.

Les sanctions pécuniaires et les astreintes sont recouvrées comme les créances de I’Etat étrangéres
a l'impot et au domaine.

Article 48

Lorsqu’un organisme de certification ou un organisme chargé du respect d’'un code de conduite a

mangqué a ses obligations ou n’a pas respecté les dispositions du réglement (UE) 2016/679 du
Parlement européen et du Conseil du 27 avril 2016 précité ou celles de la présente loi, le président
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de la Commission nationale de l'informatique et des libertés peut, le cas échéant aprés mise en
demeure, saisir la formation restreinte de la commission, qui peut prononcer, dans les mémes
conditions que celles prévues aux articles 45 a 47, le retrait de I’agrément qui a été délivré a cet
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organisme.

Chapitre VIl bis — De la coopération

Article 49

Modifié par LOI n°2011-334 du 29 mars 2011 - art. 8

Dans les conditions prévues aux articles 60 a 67 du réglement (UE) 2016/679 du Parlement
européen et du Conseil du 27 avril 2016 précité, la Commission nationale de I'informatique et des
libertés met en ceuvre des procédures de coopération et d’assistance mutuelle avec les autorités de
controle des autres Etats membres de I"'Union européenne et réalise avec ces autorités des
opérations conjointes.

La commission, le président, le bureau, la formation restreinte et les agents de la commission
mettent en ceuvre, chacun pour ce qui le concerne, les procédures mentionnées au premier alinéa
du présent article.

La commission peut charger le bureau :

[} 7 4 H 7

du Parlement européen et du Conseil du 27 avril 2016 précité, et en particulier d’émettre une
objection pertinente et motivée au projet de décision d’une autre autorité de controle ;

2° Lorsque la commission adopte un projet de décision en tant qu’autorité chef de file ou autorité
compétente, de mettre en ceuvre les procédures de coopération, de contréle de la cohérence et de
reéglement des litiges prévues par le reglement (UE) 2016/679 du Parlement européen et du Conseil
du 27 avril 2016 précité et d’arréter la décision au nom de la commission.

7

Article 49-1
I. — Pour I'application de I'article 62 du réglement (UE) 2016/679 du Parlement européen et du

Conseil du 27 avril 2016 précité, la Commission nationale de I'informatique et des libertés coopére
avec les autorités de controle des autres Etats membres de I’Union européenne, dans les conditions
prévues au présent article.
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Il. — Qu’elle agisse en tant qu’autorité de contrdle chef de file ou en tant qu’autorité concernée au
sens des articles 4 et 56 du réglement (UE) 2016/679 du Parlement européen et du Conseil du 27
avril 2016 précité, la Commission nationale de I'informatique et des libertés est compétente pour
traiter une réclamation ou une éventuelle violation des dispositions du méme réglement affectant
par ailleurs d’autres Etats membres. Le président de la commission invite les autres autorités de
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ou agents habilités de la commission, agissant en tant qu’autorité de contrbéle d’accueil, sont

présents aux cotés des membres et agents des autres autorités de contrdle participant, le cas

échéant, 3 I'opération. A la demande de I’autorité de contrdle d’un Etat membre, le président de la
commission peut habiliter, par décision particuliére, ceux des membres ou agents de I'autorité de
contrble concernée qui présentent des garanties comparables a celles requises des agents de la
commission, en application de 'article 19 de la présente loi, a exercer, sous son autorité, tout ou
partie des pouvoirs de vérification et d’enquéte dont disposent les membres et les agents de la
commission.

IV. — Lorsque la commission est invitée a contribuer a une opération de contréle conjointe décidée
par I'autorité de contréle d’un autre Etat membre, le président de la commission se prononce sur
le principe et les conditions de la participation, désigne les membres et agents habilités et en
informe I’autorité requérante dans les conditions prévues a I'article 62 du réglement (UE) 2016/679
du Parlement européen et du Conseil du 27 avril 2016 précité.

Article 49-2

|. — Les traitements mentionnés a I'article 70-1 font I’objet d’une coopération entre la Commission nationale
de 'informatique et des libertés et les autorités de contrble des autres Etats membres de I’'Union européenne
dans les conditions prévues au présent article.

Il. — La commission communigue aux autorités de contrdle des autres Etats membres les informations utiles
et leur préte assistance en mettant notamment en ceuvre, a leur demande, des mesures de contrdle telles
que des mesures de consultation, d’inspection et d’enquéte.

La commission répond a une demande d’assistance mutuelle formulée par une autre autorité de contréle
dans les meilleurs délais et au plus tard un mois aprés réception de la demande contenant toutes les
informations nécessaires, notamment sa finalité et ses motifs. Elle ne peut refuser de satisfaire a cette
demande que si elle n"est pas compétente pour traiter I'objet de la demande ou les mesures qu’elle est
invitée a exécuter, ou si une disposition du droit de I’Union européenne ou du droit francais y fait obstacle.

La commission informe l'autorité de contrble requérante des résultats obtenus ou, selon le cas, de
|’avancement du dossier ou des mesures prises pour donner suite a la demande.

La commission peut, pour I'exercice de ses missions, solliciter I'assistance d’une autorité de contrdle d’un
autre Etat membre de I’Union européenne.

La commission donne les motifs de tout refus de satisfaire a une demande lorsqu’elle estime ne pas étre
compétente ou lorsqu’elle considére que satisfaire a la demande constituerait une violation du droit de
I’Union européenne ou du droit francais.

Article 49-3
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Lorsque la _commission agit en tant gu’autorité de contréle chef de file s’agissant d’un_traitement
transfrontalier au sein de I’'Union européenne, elle communique sans tarder aux autres autorités de contréle
concernées le rapport du rapporteur mentionné au premier alinéa de l'article 47 ainsi que I'’ensemble des
informations utiles de la procédure ayant permis d’établir le rapport, avant I’éventuelle
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audition du responsable de traitement ou de son sous-traitant. Les autorités concernées sont mises en
mesure d’assister, par tout moyen de retransmission approprié, a I’audition par la formation restreinte du
responsable de traitement ou de son sous-traitant, ou de prendre connaissance d’un procés-verbal dressé a
la suite de I"audition.

Aprés en avoir délibéré, la formation restreinte soumet son projet de décision aux autres autorités de
contrble concernées conformément a la procédure définie a 'article 60 du réglement (UE) 2016/679 du
Parlement européen et du Conseil du 27 avril 2016 précité. A ce titre, elle se prononce sur la prise en compte
des objections pertinentes et motivées émises par ces autorités et saisit, si elle décide d’écarter I'une des
objections, le comité européen de la protection des données conformément a l'article 65 du méme

reglement.

Les conditions d’application du présent article sont définies par décret en Conseil d’Etat, aprés avis de la
Commission nationale de I'informatique et des libertés.

Article 49-4

Lorsque la commission agit en tant gu’autorité de contrdle concernée, au sens du réglement (UE)
2016/679 du Parlement européen et du Conseil du 27 avril 2016 précité, le président de la
commission est saisi des projets de mesures correctrices soumis a la commission par une autorité
de contrdle chef de file.

Lorsqgue ces mesures sont d’objet équivalent a celles définies aux | et |l de 'article 45 de la présente
loi, le président décide, le cas échéant, d’émettre une objection pertinente et motivée, selon les
modalités prévues a |'article 60 du réglement (UE) 2016/679 du Parlement européen et du Conseil
du 27 avril 2016 précité.

Lorsgue ces mesures sont d’objet équivalent a celles définies au lll de I'article 45 de la présente loi,
le président saisit la formation restreinte. Le président de |a formation restreinte ou le membre de
la formation restreinte gqu’il désigne peut, le cas échéant, émettre une objection pertinente et
motivée selon les mémes modalités.

Article 49-bis-5

Créé par LOI n°2016-1321 du 7 octobre 2016 - art. 66

La Commission nationale de l'informatique et des libertés peut, a la demande d’une autorité
exercant des compétences analogues aux siennes dans un Etat non membre de I’Union européenne,
des lors que celui-ci offre un niveau de protection adéquat des données a caractére personnel,
procéder a des vérifications dans les mémes conditions que celles prévues a l'article 44, sauf s'il
s’agit d’un traitement mentionné aux | ou Il de I'article 26.

La commission est habilitée a communiquer les informations qu’elle recueille ou qu’elle détient, a
leur demande, aux autorités exercant des compétences analogues aux siennes dans des Etats non
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membres de I’'Union européenne, dés lors que ceux-ci offrent un niveau de protection adéquat des
données a caractere personnel.
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Pour la mise en ceuvre du présent article, la commission conclut préalablement une convention
organisant ses relations avec l'autorité exergant des compétences analogues aux siennes. Cette
convention est publiée au Journal officiel.

Chapitre VIII : Dispositions pénales.

Article 50

Créé par Loi n°2004-801 du 6 ao(t 2004 - art. 8 JORF 7 ao(it 2004

Les infractions aux dispositions de la présente loi sont prévues et réprimées par les articles 226-16
a 226-24 du code pénal.

Article 51

Modifié par LOI n°2011-334 du 29 mars 2011 - art. 7
Est puni d’un an d’emprisonnement et de 15 000 euros d’amende le fait d’entraver 'action de la
Commission nationale de I'informatique et des libertés :

1° Soit en s’opposant a I’exercice des missions confiées a ses membres ou aux agents habilités en
application du dernier alinéa de I’article 19 lorsque la visite a été autorisée par le juge ;

2° Soit en refusant de communiquer a ses membres ou aux agents habilités en application du
dernier alinéa de l'article 19 les renseignements et documents utiles a leur mission, ou en
dissimulant lesdits documents ou renseignements, ou en les faisant disparaitre ;

3° Soit en communiquant des informations qui ne sont pas conformes au contenu des
enregistrements tel qu’il était au moment ou la demande a été formulée ou qui ne présentent pas
ce contenu sous une forme directement accessible.

Article 52

Créé par Loi n°2004-801 du 6 ao(t 2004 - art. 8 JORF 7 ao(it 2004

Le procureur de la République avise le président de la Commission nationale de I'informatique et
des libertés de toutes les poursuites relatives aux infractions aux dispositions de la section 5 du
chapitre VI du titre Il du livre Il du code pénal et, le cas échéant, des suites qui leur sont données. Il
I'informe de la date et de I'objet de I'audience de jugement par lettre recommandée adressée au
moins dix jours avant cette date.
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La juridiction d’instruction ou de jugement peut appeler le président de la Commission nationale de
I'informatique et des libertés ou son représentant a déposer ses observations ou a les développer
oralement a 'audience.
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Chapitre IX : Traitements de données a caractéere personnel a-desfins-de-recherche,-d-étude-ou
d-évaluation dans le domaine de la santé.

Section 1 — Dispositions générales

Article 53

Outre aux dispositions du réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016
précité, les traitements contenant des données concernant la santé des personnes sont soumis aux
dispositions du présent chapitre, a I’exception des catégories de traitements suivantes :

N

1° Les traitements relevant des 1° a 6° du |l de 'article 8 ;

2° Les traitements permettant d’effectuer des études a partir des données recueillies en application du 6° du
méme |l lorsque ces études sont réalisées par les personnels assurant ce suivi et destinées a leur usage
exclusif ;

3° Les traitements mis en ceuvre aux fins d’assurer le service des prestations ou le contréle par les organismes
chargés de la gestion d’un régime de base d’assurance maladie ainsi que la prise en charge des prestations
par les organismes d’assurance maladie complémentaire ;

4° Les traitements effectués au sein des établissements de santé par les médecins responsables de
I'information médicale, dans les conditions prévues au deuxieéme alinéa de I'article L. 6113-7 du code de la
santé publique ;

5° Les traitements effectués par les agences régionales de santé, par I’Etat et par la personne publique qu’il
désigne en application du premier alinéa de I’article L. 6113-8 du méme code, dans le cadre défini au méme
article L. 6113-8.
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Article 54

|. — Les traitements relevant du présent chapitre ne peuvent étre mis en ceuvre qu’en considération
de la finalité d’intérét public qu’ils présentent. La garantie de normes élevées de qualité et de
sécurité des soins de santé et des médicaments ou des dispositifs médicaux constitue une finalité
d’intérét public.

Il. —Des référentiels et reglements types, au sens des a bis et b du 2° du | de 'article 11, s’appliquant
aux traitements relevant du présent chapitre sont établis par la Commission nationale de
I'informatique et des libertés, en concertation avec l'Institut national des données de santé
mentionné a I'article L. 1462-1 du code de la santé publique et des organismes publics et privés
représentatifs des acteurs concernés.

Les traitements conformes a ces référentiels peuvent étre mis en ceuvre a la condition que leurs
responsables adressent préalablement a la Commission nationale de I'informatique et des libertés
une déclaration attestant de cette conformité.

Ces référentiels peuvent également porter sur la description et les garanties de procédure
permettant la mise a disposition en vue de leur traitement de jeux de données de santé présentant
un faible risque d’impact sur la vie privée.

I1l. — Les traitements mentionnés au | qui ne sont pas conformes a un référentiel mentionné au ll ne
peuvent étre mis en ceuvre qu’apres autorisation de la Commission nationale de I'informatique et
des libertés.

IV. — La Commission nationale de I'informatique et des libertés peut, par décision unique, délivrer

a un méme demandeur une autorisation pour des traitements répondant a une méme finalité,
portant sur des catégories de données identiques et ayant des catégories de destinataires

identiques.

V. — La Commission nationale de I'informatique et des libertés se prononce dans un délai de deux
mois a compter de la réception de la demande. Toutefois, ce délai peut étre prolongé une fois pour
la méme durée sur décision motivée de son président ou lorsque I'lInstitut national des données de
santé est saisi en application du second alinéa de |’article 61.

Lorsque la Commission nationale de I'informatique et des libertés ne s’est pas prononcée dans ces
délais, la demande d’autorisation est réputée acceptée. Cette disposition n’est toutefois pas
applicable si I'autorisation fait I'objet d’un avis préalable en application de la section 2 du présent
chapitre et que |"avis ou les avis rendus ne sont pas expressément favorables.
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Article 55

Par dérogation a |'article 54, les traitements de données a caractere personnel dans le domaine de
la santé mis en ceuvre par les organismes ou les services chargés d’une mission de service public
figurant sur une liste fixée par arrété des ministres chargés de la santé et de la sécurité sociale, pris
apreés avis de la Commission nationale de I'informatique et des libertés, ayant pour seule finalité de
répondre, en cas de situation d’urgence, a une alerte sanitaire et d’en gérer les suites, au sens de la
section 1 du chapitre Il du titre | er du livre IV de |la premiére partie du code de la santé publique,
sont soumis aux seules dispositions de la section 3 du chapitre IV du réglement (UE) 2016/679 du
Parlement européen et du Conseil du 27 avril 2016 précité.

Les traitements mentionnés au premier alinéa du présent article qui utilisent le numéro
d’inscription des personnes au répertoire national d’identification des personnes physiques sont
mis en ceuvre dans les conditions prévues a I’article 22 de la présente loi.

Les dérogations régies par le premier alinéa du présent article prennent fin un an apreés la création
du traitement si ce dernier continue a étre mis en ceuvre au dela de ce délai.
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Article 56

Nonobstant les regles relatives au secret professionnel, les membres des professions de santé
peuvent transmettre au responsable de traitement de données autorisé en application de I’article
54 les données a caractére personnel gu’ils détiennent.

Lorsque ces données permettent l'identification des personnes, leur transmission doit étre
effectuée dans des conditions de nature a garantir leur confidentialité. La Commission nationale de
I'informatique et des libertés peut adopter des recommandations ou des référentiels sur les
procédés techniques a mettre en ceuvre.

Lorsque le résultat du traitement de données est rendu public, I'identification directe ou indirecte
des personnes concernées doit étre impossible.

Les personnes appelées a mettre en ceuvre le traitement de données ainsi que celles qui ont accés
aux données sur lesquelles il porte sont astreintes au secret professionnel sous les peines prévues

a l'article 226-13 du code pénal.
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Article 57

Toute personne a le droit de s’opposer a ce que des données a caractére personnel la concernant
fassent I’objet de la levée du secret professionnel rendue nécessaire par un traitement de la nature
de ceux mentionnés a 'article 53.

Les informations concernant les personnes décédées, y compris celles qui figurent sur les certificats
des causes de déces, peuvent faire I'objet d’un traitement de données, sauf si I'intéressé a, de son
vivant, exprimé son refus par écrit.
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Article 58

Les personnes aupres desquelles sont recueillies des données a caractére personnel ou a propos
desquelles de telles données sont transmises sont individuellement informées conformément aux
dispositions du réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016

précité.

Toutefois, ces informations peuvent ne pas étre délivrées si la personne concernée a entendu faire
usage du droit qui lui est reconnu par I'article L. 1111-2 du code de la santé publique d’étre laissée
dans l'ignorance d’un diagnostic ou d’un pronostic.

INSTITUT du RISK & COMPLIANCE

Association Loi 1901
Enregistrée a la Préfecture de Police de Paris sous le n°W751241684 - SIRET 835 161 217 00012
Siége social : 77 rue de I’Assomption — 75016 Paris
email : contact@institutriskcompliance.com Site : www.institutriskcompliance.com




Article 59
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Sont destinataires de I'information et exercent les droits de la personne concernée par le traitement
les titulaires de I'exercice de |'autorité parentale, pour les mineurs, ou la personne chargée d’une
mission de représentation dans le cadre d’une tutelle, d'une habilitation familiale ou d’'un mandat
de protection future, pour les majeurs protégés dont I’état ne leur permet pas de prendre seuls une
décision personnelle éclairée.

Par dérogation au premier alinéa du présent article, pour les traitements de données a caractére
personnel réalisés dans le cadre de recherches mentionnées aux 2° et 3° de l'article L. 1121-1 du
code de la santé publique ou d’études ou d’évaluations dans le domaine de la santé, ayant une
finalité d’intérét public et incluant des personnes mineures, I'information peut étre effectuée
aupres d’un seul des titulaires de I’exercice de |"autorité parentale s’il est impossible d’informer
I'autre titulaire ou s’il ne peut étre consulté dans des délais compatibles avec les exigences
méthodologiques propres a la réalisation de la recherche, de I’étude ou de I’évaluation au regard
de ses finalités. Le présent alinéa ne fait pas obstacle a I’exercice ultérieur, par chaque titulaire de
I’exercice de 'autorité parentale, des droits mentionnés au premier alinéa.

Pour ces traitements, le mineur dgé de guinze ans ou plus peut s’opposer a ce que les titulaires de
I’exercice de |"autorité parentale aient accés aux données le concernant recueillies au cours de la
recherche, de I’étude ou de I’évaluation. Le mineur recoit alors I'information et exerce seul ses
droits.

Pour ces mémes traitements, le mineur 3gé de quinze ans ou plus peut s’opposer a ce que les
titulaires de I'exercice de I'autorité parentale soient informés du traitement de données si le fait d’'y
participer conduit a révéler une information sur une action de prévention, un dépistage, un
diagnostic, un traitement ou une intervention pour laquelle le mineur s’est expressément opposé

a la consultation des titulaires de 'autorité parentale, en application des articles L. 1111-5 et L.
1111-5-1 du code de la santé publigue, ou si les liens de famille sont rompus et que le mineur
bénéficie a titre personnel du remboursement des prestations en nature de I'assurance maladie et
maternité et de la couverture complémentaire mise en place par la loi n° 99-641 du 27 juillet 1999
portant création d’une couverture maladie universelle. Il exerce alors seul ses droits.

Article 60

Une information relative aux dispositions du présent chapitre doit notamment étre assurée dans tout
établissement ou centre ou s’exercent des activités de prévention, de diagnostic et de soins donnant lieu a
la transmission de données a caractére personnel en vue d’un traitement mentionné au présent chapitre.
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Section 2 : Dispositions particuliéeres relatives aux traitements a des fins de recherche, d’étude ou
d’évaluation dans le domaine de la santé

Article 61

Les traitements automatisés de données a caractére personnel dont la finalité est ou devient la
recherche ou les études dans le domaine de la santé ainsi que I’évaluation ou |I’analyse des pratiques
ou des activités de soins ou de prévention sont soumis a la section 1 du présent chapitre, sous
réserve de la présente section.

L’Institut national des données de santé mentionné a I’article L. 1462-1 du code de la santé publiqgue
peut se saisir ou étre saisi, dans des conditions définies par décret en Conseil d’Etat, par la
Commission nationale de l'informatique et des libertés ou le ministre chargé de la santé sur le
caractére d’intérét public que présentent les traitements mentionnés au premier alinéa du présent
article.

Article 62

Au titre des référentiels mentionnés au |l de I'article 54 de la présente loi, des méthodologies de
référence sont homologuées et publiées par la Commission nationale de I'informatique et des
libertés. Elles sont établies en concertation avec I'Institut national des données de santé mentionné
a l'article L. 1462-1 du code de la santé publique et des organismes publics et privés représentatifs
des acteurs concernés.

Lorsque le traitement est conforme a une méthodologie de référence, il peut étre mis en ceuvre,
sans autorisation mentionnée a I'article 54 de la présente loi, a la condition que son responsable
adresse préalablement a la Commission nationale de I'informatique et des libertés une déclaration
attestant de cette conformité.

Article 63
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Dans le cas ou la recherche nécessite I’examen des caractéristiques génétiques, le consentement
éclairé et expres des personnes concernées doit étre obtenu préalablement a la mise en ceuvre du
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traitement de données. Le présent article n’est pas applicable aux recherches réalisées en
application de |'article L. 1131-1-1 du code de la santé publique.

Article 64

L’autorisation du traitement est accordée par la Commission nationale de l'informatique et des
libertés dans les conditions définies a I'article 54, apreés avis :

1° Du comité compétent de protection des personnes mentionné a I’article L. 1123-6 du code de la
santé publique, pour les demandes d’autorisation relatives aux recherches impliquant la personne
humaine mentionnées a I’article L. 1121-1 du méme code ;

2° Du comité d’expertise pour les recherches, les études et les évaluations dans le domaine de la
santé, pour les demandes d’autorisation relatives a des études ou a des évaluations ainsi gu’a des
recherches n’impliquant pas la personne humaine, au sens du 1° du présent article. Un décret en
Conseil d’Etat, pris aprés avis de la Commission nationale de I'informatique et des libertés, fixe la
composition de ce comité et définit ses regles de fonctionnement. Les membres du comité
d’expertise sont soumis a |"article L. 1451-1 du code de la santé publique.

Les dossiers présentés dans le cadre de la présente section, a I’exclusion des recherches impliquant
la personne humaine, sont déposés aupres d’un secrétariat unique assuré par |'Institut national des
données de santé, qui assure leur orientation vers les instances compétentes.

Article 65

Dans le respect des missions et des pouvoirs de la Commission nationale de I'informatique et des
libertés et aux fins de renforcer la bonne application des régles de sécurité et de protection des
données, un comité d’audit du systéme national des données de santé est institué. Ce comité
d’audit définit une stratégie d’audit puis une programmation, dont il informe la commission. Il fait
réaliser des audits sur I’'ensemble des systémes réunissant, organisant ou mettant a disposition tout
ou partie des données du systéme national des données de santé a des fins de recherche, d’étude
ou d’évaluation ainsi que sur les systémes composant le systéme national des données de santé.

Le comité d’audit comprend des représentants des services des ministéres chargés de la santé, de
la sécurité sociale et de la solidarité, de la Caisse nationale d’assurance maladie, responsable du
traitement du systéme national des données de santé, des autres producteurs de données du
systéme national des données de santé, de I'Institut national des données de santé, ainsi qu’une
personne représentant les acteurs privés du domaine de la santé. Des personnalités qualifiées
peuventy étre désignées. Le président de la Commission nationale de I'informatique et des libertés,
ou son représentant, y assiste en tant qu’observateur.

Les audits, dont le contenu est défini par le comité d’audit, sont réalisés par des prestataires
sélectionnés selon des critéres et modalités permettant de disposer de garanties attestant de leur
compétence en matiére d’audit de systémes d’information et de leur indépendance a I’égard de
I'entité auditée.
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Le prestataire retenu soumet au président du comité d’audit la liste des personnes en charge de
chaque audit et les informations permettant de garantir leurs compétences et leur indépendance.
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Les missions d’audit s’exercent sur piéces et sur place. La procédure suivie inclut une phase
contradictoire. La communication des données médicales individuelles ne peut se faire que sous
I'autorité et en présence d’'un médecin, s’agissant des informations qui figurent dans un traitement
nécessaire aux fins de la médecine préventive, de la recherche médicale, des diagnostics médicaux,
de I"'administration de soins ou de traitements, ou de la gestion de service de santé.

Pour chaque mission diligentée, des échanges ont lieu, si nécessaire, entre les personnes en charge
des audits, le président du comité d’audit, le responsable du traitement mentionné au Il de I'article
L. 1461-1 du code de la santé publigue et le président de la Commission nationale de I'informatique
et des libertés.

Si le comité d’audit a connaissance d’informations de nature a révéler des manguements graves en
amont ou au cours d’un audit ou en cas d’opposition ou d’obstruction a I'audit, un signalement est
adressé sans délai par le président du comité d’audit au président de la Commission nationale de
I'informatique et des libertés.

Chaque mission diligentée établit un rapport relevant notamment les anomalies constatées et les
manguements aux regles applicables aux systémes d’information audités.

Si la mission constate, a l'issue de 'audit, de graves manguements, elle en informe sans délai le
président du comité d’audit, qui informe sans délai le président de la Commission nationale de
I'informatique et des libertés et le responsable du traitement mentionné au Il de I'article L. 1461-1
du code de la santé publique.

En cas d’urgence, le directeur général de la Caisse nationale d’assurance maladie peut suspendre
temporairement I’accés au systeme national des données de santé avant le terme de I'audit s'il
dispose d’éléments suffisamment préoccupants concernant des manquements graves aux regles
précitées. Il doit en informer immédiatement le président du comité et le président de la
commission. Le rétablissement de I’accés ne peut se faire qu’avec I’accord de ce dernier au regard
des mesures correctives prises par I'entité auditée. Ces dispositions sont sans préjudice des
prérogatives propres de la Commission nationale de |'informatique et des libertés.

Le rapport définitif de chague mission est transmis au comité d’audit, au président de la Commission
nationale de I'informatique et des libertés et au responsable du traitement audité.

Un décret en Conseil d’Etat, pris aprés avis de la Commission nationale de I'informatique et des
libertés, précise la composition du comité et définit ses régles de fonctionnement ainsi que les
modalités de I'audit.
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Chapitre Xl : Traitements de données a caractére personnel aux fins de journalisme et
d’expression littéraire et artistique.

Article 67

Modifié par LOI n°2016-1321 du 7 octobre 2016 - art. 63

Le 5° de l'article 6, les articles 8, 9, 22-tes1>et 3> duldetarticle 25-tesarticles 32, et 39, le | de
I'article 40 et les articles 68 a 70 ne s’appliquent pas aux traitements de données a caractéere
personnel mis en oeuvre aux seules fins :

1° D’expression littéraire et artistique ;

2° D’exercice, a titre professionnel, de I'activité de journaliste, dans le respect des régles
déontologiques de cette profession.

INSTITUT du RISK & COMPLIANCE

Association Loi 1901
Enregistrée a la Préfecture de Police de Paris sous le n®W751241684 - SIRET 835 161 217 00012
Siége social : 77 rue de I’Assomption — 75016 Paris
email : contact@institutriskcompliance.com Site : www.institutriskcompliance.com




|
S

En cas de non-respect des dispositions de la loi applicables aux traitements prévus par le présent
article, le responsable du traitement est enjoint par la Commission nationale de I'informatique et

des libertés de se mettre en conformité avec la loi.-Ercas-de-manguement-constatéasesdeveoirs;
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Les dispositions des alinéas précédents ne font pas obstacle a I'application des dispositions du code
civil, des lois relatives a la presse écrite ou audiovisuelle et du code pénal, qui prévoient les
conditions d’exercice du droit de réponse et qui préviennent, limitent, réparent et, le cas échéant,
répriment les atteintes a la vie privée et a la réputation des personnes.

Chapitre XII : Transferts de données a caractére personnel vers des Etats n’appartenant pas a la
Communauté européenne.

Article 68

Créé par Loi n°2004-801 du 6 ao(t 2004 - art. 12 JORF 7 ao(t 2004

Le responsable d’un traitement ne peut transférer des données a caractere personnel vers un Etat
n"appartenant pas a la Communauté européenne que si cet Etat assure un niveau de protection
suffisant de la vie privée et des libertés et droits fondamentaux des personnes a I'égard du
traitement dont ces données font I’objet ou peuvent faire I'objet.

Le caractere suffisant du niveau de protection assuré par un Etat s’apprécie en fonction notamment
des dispositions en vigueur dans cet Etat, des mesures de sécurité qui y sont appliquées, des
caractéristiques propres du traitement, telles que ses fins et sa durée, ainsi que de la nature, de
I’origine et de la destination des données traitées.

Article 69

Créé par Loi n°2004-801 du 6 ao(t 2004 - art. 12 JORF 7 ao(t 2004

Toutefois, le responsable d’un traitement peut transférer des données a caractere personnel vers
un Etat ne répondant pas aux conditions prévues a I’article 68 si la personne a laquelle se rapportent
les données a consenti expressément a leur transfert ou si le transfert est nécessaire a 'une des
conditions suivantes :

1° A la sauvegarde de la vie de cette personne;

2° A la sauvegarde de I'intérét public ;
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3° Au respect d’obligations permettant d’assurer la constatation, I’exercice ou la défense d’un droit
en justice ;

4° A la consultation, dans des conditions régulieres, d’un registre public qui, en vertu de
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dispositions législatives ou réglementaires, est destiné a I'information du public et est ouvert a la
consultation de celui-ci ou de toute personne justifiant d’un intérét légitime ;

5° A I'exécution d’un contrat entre le responsable du traitement et I'intéressé, ou de mesures
précontractuelles prises a la demande de celui-ci;

6° A la conclusion ou a I’exécution d’un contrat conclu ou a conclure, dans I'intérét de la personne
concernée, entre le responsable du traitement et un tiers.

Il peut également étre fait exception a l'interdiction prévue a I'article 68, par décision de la
Commission nationale de I'informatique et des libertés ou, s’il s’agit d’un traitement mentionné au
| ou au Il de l'article 26, par décret en Conseil d’Etat pris apres avis motivé et publié de la
commission, lorsque le traitement garantit un niveau de protection suffisant de la vie privée ainsi
qgue des libertés et droits fondamentaux des personnes, notamment en raison des clauses
contractuelles ou regles internes dont il fait I’objet.

La Commission nationale de I'informatique et des libertés porte a la connaissance de la Commission
des Communautés européennes et des autorités de controle des autres Etats membres de la
Communauté européenne les décisions d’autorisation de transfert de données a caractére
personnel qu’elle prend au titre de I'alinéa précédent.
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Chapitre Xlll : Dispositions applicables aux traitements relevant de la directive (UE 2016/680 du

Parlement européen et du Conseil du 27 avril 2016 relative a la protection des personnes
physiques a I’égard du traitement des données a caractére personnel par les autorités
compétentes a des fins de prévention et de détection des infractions pénales, d’enquétes et de
poursuites en la matiére ou d’exécution de sanctions pénales, et a la libre circulation de ces

données, et abrogeant la décision-cadre 2008/977/JAl du Conseil

Section 1 : Dispositions générales

Article 70-1

Le présent chapitre s’applique, le cas échéant par dérogation aux autres dispositions de la présente loi,
aux traitements de données a caractére personnel mis en oeuvre, a des fins de prévention et de
détection des infractions pénales, d’enquétes et de poursuites en la matiere ou d’exécution de sanctions
pénales, y compris la protection contre les menaces pour la sécurité publigue et la prévention de telles
menaces, par toute autorité publigue compétente ou tout autre organisme ou entité a qui a été confié,
a ces mémes fins, I'exercice de |'autorité publique et des prérogatives de puissance publigue, ci-aprés
dénommés autorité compétente.

Ces traitements ne sont licites que si et dans la mesure ou ils sont nécessaires a I’'exécution d’'une mission
effectuée, pour I'une des finalités énoncées au premier alinéa, par une autorité compétente au sens du
méme premier alinéa et ou sont respectées les dispositions des articles 70-3 et 70-4. Le traitement
assure notamment la proportionnalité de la durée de conservation des données a caractére personnel,
compte tenu de |'objet du fichier et de la nature ou de la gravité des infractions concernées.

Pour I"application du présent chapitre, lorsque les notions utilisées ne sont pas définies au chapitre ler
de la présente loi, les définitions de I'article 4 du réglement (UE) 2016/679 du Parlement européen et
du Conseil du 27 avril 2016 précité sont applicables.

Article 70-2

Le traitement de données mentionnées au | de |'article 8 est possible uniguement en cas de nécessité
absolue, sous réserve de garanties appropriées pour les droits et libertés de la personne concernée, et
soit s’il est autorisé par un une disposition |égislative ou réglementaire, soit s’il vise a protéger les
intéréts vitaux d’une personne physique, soit s’il porte sur des données manifestement rendues
publiques par la personne concernée.

Article 70-3

Si le traitement est mis en oeuvre pour le compte de I'Etat pour au moins I'une des finalités énoncées
au premier alinéa de I'article 70-1, il est prévu par une disposition législative ou réglementaire prise dans
les conditions prévues au | de I'article 26 et aux articles 28 a 31.
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Si le traitement porte sur des données mentionnées au | de |'article 8, il est prévu par une disposition
législative ou réglementaire prise dans les conditions prévues au Il de I'article 26.

Article 70-4
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Si le traitement est susceptible d’engendrer un risque élevé pour les droits et les libertés des personnes
physigues, notamment parce qu’il porte sur des données mentionnées au | de I'article 8, le responsable
de traitement effectue une analyse d’impact relative a la protection des données a caractére personnel.

Si le traitement est mis en oeuvre pour le compte de I'Etat, cette analyse d’impact est adressée a la
Commission nationale de I'informatique et des libertés avec la demande d’avis prévue a 'article 30.

Dans les autres cas, le responsable de traitement ou son sous-traitant consulte la Commission nationale
de l'informatique et des libertés préalablement a la mise en oeuvre du traitement de données a
caractére personnel :

1° Soit lorsque I'analyse d’impact relative a la protection des données indique que le traitement
présenterait un risque élevé si le responsable de traitement ne prenait pas de mesures pour atténuer le

risque ;

2° Soit lorsque le type de traitement, en particulier en raison de I'utilisation de houveaux mécanismes,
technologies ou procédures, présente des risques élevés pour les libertés et les droits des personnes
concernées.

Article 70-5

Les données a caractére personnel collectées par les autorités compétentes pour les finalités énoncées
au premier alinéa de |'article 70-1 ne peuvent étre traitées pour d’autres finalités, a moins gu’un tel
traitement ne soit autorisé par des dispositions législatives ou réglementaires ou par le droit de I'Union
européenne. Lorsque des données a caractére personnel sont traitées a de telles autres fins, le
réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 précité s’appligue, a
moins que le traitement ne soit effectué dans le cadre d’une activité ne relevant pas du champ
d’application du droit de I’'Union européenne.

Lorsque les autorités compétentes sont chargées d’exécuter des missions autres que celles exécutées
pour les finalités énoncées au premier alinéa de I'article 70-1, le réglement (UE) 2016/679 du Parlement
européen et du Conseil du 27 avril 2016 précité s’appligue au traitement effectué a de telles fins, vy
compris a des fins archivistiques dans I'intérét public, a des fins de recherche scientifique ou historique
ou a des fins statistigues, a moins gque le traitement ne soit effectué dans le cadre d’une activité ne
relevant pas du champ d’application du droit de I’'Union européenne.

Si le traitement est soumis a des conditions spécifiques, |’autorité compétente qui transmet les données
informe le destinataire de ces données a caractére personnel de ces conditions et de I'obligation de les

respecter.

L'autorité compétente qui transmet les données n’appligue pas, en vertu du troisieme alinéa du présent
article, aux destinataires établis dans les autres Etats membres de I’'Union européenne ou aux services,
organes et organismes établis en vertu des chapitres 4 et 5 du titre V du traité sur le fonctionnement de
I’"Union européenne des conditions différentes de celles applicables aux transferts de données similaires
a l'intérieur de I'Etat membre dont reléve I'autorité compétente qui transmet les données.

Article 70-6

Les traitements effectués pour I'une des finalités énoncées au premier alinéa de |'article 70-1 autre que
celles pour lesquelles les données ont été collectées sont autorisés s’ils sont nécessaires et
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proportionnés a cette finalité, sous réserve du respect des dispositions prévues au chapitre ler et au
présent chapitre.

Ces traitements peuvent comprendre |'archivage dans l'intérét public, a des fins scientifiques,
statistiques ou historiques, pour 'une des finalités énoncées au premier alinéa de I'article 70-1.

Article 70-7

Les traitements a des fins archivistiqgues dans I'intérét public, a des fins de recherche scientifique ou
historique ou a des fins statistiques sont mis en oeuvre dans les conditions prévues a I'article 36.

Article 70-8

Les données a caractére personnel fondées sur des faits sont, dans la mesure du possible, distinguées
de celles fondées sur des appréciations personnelles.

Article 70-9

Aucune décision de justice impliquant une appréciation sur le comportement d’'une personne ne peut
avoir pour fondement un traitement automatisé de données a caractére personnel destiné a évaluer
certains aspects de la personnalité de cette personne.

Aucune autre décision produisant des effets juridigues a I'égard d’une personne ou l'affectant de
maniéere significative ne peut étre prise sur le seul fondement d’un traitement automatisé de données
destiné a prévoir ou a évaluer certains aspects personnels relatifs a la personne concernée.

Tout profilage qui entraine une discrimination a I'égard des personnes physiques sur la base des
catégories particulieres de données a caractére personnel mentionnées au | de I'article 8 est interdit.

Article 70-10

Les données a caractére personnel ne peuvent faire I'objet d’une opération de traitement de la part d’'un
sous-traitant gue dans les conditions prévues aux 1, 2 et 10 de 'article 28 et a I’article 29 du réglement
(UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 précité et au présent article.

Les sous-traitants doivent présenter des garanties suffisantes quant a la mise en oeuvre de mesures
techniques et organisationnelles appropriées, de maniére que le traitement réponde aux exigences du
présent chapitre et garantisse la protection des droits de la personne concernée.

Le traitement par un sous-traitant est régi par un contrat ou un autre acte juridique, qui lie le sous-
traitant a I’égard du responsable de traitement, définit I'objet et la durée du traitement, la nature et Ia
finalité du traitement, le type de données a caractére personnel et les catégories de personnes
concernées, les obligations et les droits du responsable de traitement ainsi gue les mesures techniques
et organisationnelles destinées a garantir la sécurité du traitement, et prévoit que le sous-traitant n’agit
gue sur instruction du responsable de traitement. Le contenu de ce contrat ou de cet acte juridique est
précisé par décret en Conseil d’Etat pris aprés avis de la Commission nationale de I'informatique et des
libertés.
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Section 2 : Obligations incombant aux autorités compétentes et aux responsables de traitement
de données a caractére personnel
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Article 70-11

Les autorités compétentes prennent toutes les mesures raisonnables pour garantir que les données a
caractére personnel qui sont inexactes, incomplétes ou ne sont plus a jour soient effacées ou rectifiées
sans tarder ou ne soient pas transmises ou mises a disposition. A cette fin, chaque autorité compétente
vérifie, dans la mesure du possible, la qualité des données a caractére personnel avant leur transmission
ou mise a disposition.

Dans la mesure du possible, lors de toute transmission de données a caractére personnel, sont ajoutées
des informations permettant a l'autorité compétente destinataire de juger de I’exactitude, de
I’exhaustivité et de la fiabilité des données a caractére personnel et de leur niveau de mise a jour.

S’il s’avere que des données a caractere personnel inexactes ont été transmises ou que des données a
caractére personnel ont été transmises de maniére illicite, le destinataire en est informé sans retard.
Dans ce cas, les données a caractere personnel sont rectifiées ou effacées ou leur traitement est limité
conformément a I'article 70-20.

Article 70-12 :

Le responsable de traitement établit, dans la mesure du possible et le cas échéant, une distinction claire
entre les données a caractere personnel de différentes catégories de personnes concernées, telles que

1° Les personnes a I'égard desquelles il existe des motifs sérieux de croire qu’elles ont commis ou sont
sur le point de commettre une infraction pénale ;
2° Les personnes reconnues coupables d’une infraction pénale ;

3° Les victimes d’une infraction pénale ou les personnes a I'égard desquelles certains faits portent a
croire qu’elles pourraient étre victimes d’une infraction pénale ;

4° Les tiers a une infraction pénale, tels que les personnes pouvant étre appelées a témoigner lors
d’enquétes en rapport avec des infractions pénales ou des procédures pénales ultérieures, des
personnes pouvant fournir des informations sur des infractions pénales ou des contacts ou des associés
de l'une des personnes mentionnées aux 1° et 2°.

Article 70-13

|. — Afin de démontrer que le traitement est effectué conformément au présent chapitre, le responsable
de traitement et son sous-traitant mettent en oeuvre les mesures prévues aux 1 et 2 des articles 24 et
25 du réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 précité et celles
appropriées afin de garantir un niveau de sécurité adapté au risque, notamment en ce qui concerne le
traitement portant sur des catégories particulieres de données a caractére personnel mentionnées au |
de I'article 8 de la présente loi.

Il. — En ce qui concerne le traitement automatisé, le responsable de traitement ou son sous-traitant
met en oeuvre, a la suite d’une évaluation des risques, des mesures destinées a :
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1° Empécher toute personne non autorisée d’accéder aux installations utilisées pour le traitement ;

2° Empécher que des supports de données puissent étre lus, copiés, modifiés ou supprimés de facon
non autorisée ;
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3° Empécher 'introduction non autorisée de données a caractére personnel dans le fichier, ainsi que
I'inspection, la modification ou |'effacement non autorisé de données a caractére personnel
enregistrées ;

4° Empécher que les systémes de traitement automatisé puissent étre utilisés par des personnes qui n’y
sont pas autorisées a I'aide d’installations de transmission de données :

5° Garantir que les personnes autorisées a utiliser un systéme de traitement automatisé ne puissent
accéder qu’aux données a caractére personnel sur lesquelles porte leur autorisation ;

6° Garantir gu’il puisse étre vérifié et constaté a quelles instances des données a caractére personnel
ont été ou peuvent étre transmises ou mises a disposition par des installations de transmission de
données ;

7° Garantir gu’il puisse étre vérifié et constaté a posteriori quelles données a caractére personnel ont
été introduites dans les systemes de traitement automatisé et a quel moment et par quelle personne
elles y ont été introduites ;

8° Empécher que, lors de la transmission de données a caractére personnel ainsi que lors du transport
de supports de données, les données puissent étre lues, copiées, modifiées ou supprimées de facon non
autorisée ;

9° Garantir que les systemes installés puissent étre rétablis en cas d’interruption ;

10° Garantir que les fonctions du systéme opérent, que les erreurs de fonctionnement soient signalées
et que les données a caractére personnel conservées ne puissent pas étre corrompues par un
dysfonctionnement du systeme.

Article 70-14

Le responsable de traitement et son sous-traitant tiennent un registre des activités de traitement dans
les conditions prévues aux 1 a 4 de I'article 30 du réglement (UE) 2016/679 du Parlement européen et
du Conseil du 27 avril 2016 précité. Ce registre contient aussi la description générale des mesures visant
a garantir un niveau de sécurité adapté au risque, notamment en ce qui concerne le traitement portant
sur des catégories particulieres de données a caractere personnel mentionnées au | de I'article 8 de la
présente loi, l'indication de la base juridique de I'opération de traitement, y compris les transferts, a
laguelle les données a caractére personnel sont destinées et, le cas échéant, le recours au profilage.

Article 70-15

Le responsable de traitement ou son sous-traitant établit pour chague traitement automatisé un journal
des opérations de collecte, de modification, de consultation et de communication, y compris les
transferts, I'interconnexion et I'effacement, portant sur de telles données.

Les journaux des opérations de consultation et de communication permettent d’en établir le motif, la
date et I'heure. lls permettent également, dans la mesure du possible, d’identifier les personnes qui
consultent ou communiguent les données et les destinataires de celles-ci.

Ce journal est uniquement utilisé a des fins de vérification de la licéité du traitement, d’autocontrdle, de
garantie de I'intégrité et de la sécurité des données et a des fins de procédures pénales.

Ce journal est mis a la disposition de la Commission nationale de l'informatique et des libertés a sa
demande.
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Article 70-16
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Les articles 31, 33 et 34 du réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril

2016 précité sont applicables aux traitements de données a caractére personnel relevant du présent
chapitre.

Si la violation de données a caractére personnel porte sur des données a caractére personnel qui ont été
transmises par le responsable de traitement établi dans un autre Etat membre de I’'Union européenne
ou a celui-ci, le responsable de traitement établi en France notifie également la violation au responsable
de traitement de I'autre Etat membre dans les meilleurs délais.

La communication d’une violation de données a caractére personnel a la personne concernée peut étre
retardée, limitée ou ne pas étre délivrée deés lors et aussi longtemps qu’une mesure de cette nature
constitue une mesure nécessaire et proportionnée dans une société démocratigue, en tenant compte
des droits fondamentaux et des intéréts légitimes de la personne, pour éviter de géner des enquétes,
des recherches ou des procédures administratives ou judiciaires, pour éviter de nuire a la prévention ou
a la détection d’infractions pénales, aux enquétes ou aux poursuites en la matiére ou a I'exécution de
sanctions pénales, pour protéger la sécurité publique, pour protéger la sécurité nationale ou pour
protéger les droits et libertés d’autrui.

Article 70-17

Sauf pour les juridictions agissant dans I’exercice de leur fonction juridictionnelle, le responsable de
traitement désigne un délégué a la protection des données.

Un seul délégué a la protection des données peut étre désigné pour plusieurs autorités compétentes,
en fonction de leur structure organisationnelle et de leur taille.

Les dispositions des 5 et 7 de I'article 37, des 1 et 2 de I'article 38 et du 1 de l'article 39 du réglement
(UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 précité, en ce gu’elles concernent
le responsable de traitement, sont applicables aux traitements de données a caractéere personnel
relevant du présent chapitre.

Section 3 : Droits de la personne concernée par un traitement de données a caractére personnel

Article 70-18

I. — Le responsable de traitement met a la disposition de la personne concernée les informations
suivantes :

1° l'identité et les coordonnées du responsable de traitement et, le cas échéant, celles de son

représentant ;
2° Le cas échéant, les coordonnées du délégué a la protection des données ;

3° Les finalités poursuivies par le traitement auquel les données sont destinées ;

4° Le droit d’introduire une réclamation auprées de la Commission nationale de 'informatigue et des
libertés et les coordonnées de la commission ;

5° L'existence du droit de demander au responsable de traitement I’accés aux données a caractere

personnel, leur rectification ou leur effacement, et I'existence du droit de demander une limitation du
traitement des données a caractére personnel relatives a une personne concernée.
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II. — En plus des informations mentionnées au |, le responsable de traitement fournit a la personne
concernée, dans des cas particuliers, les informations additionnelles suivantes afin de lui permettre
d’exercer ses droits :

1° La base juridique du traitement ;
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2° La durée de conservation des données a caractére personnel ou, a défaut lorsque ce n’est pas
possible, les critéeres utilisés pour déterminer cette durée ;

3° Le cas échéant, les catégories de destinataires des données a caractére personnel, y compris ceux
établis dans les Etats n’appartenant pas a I’'Union européenne ou au sein d’organisations internationales

H
4° Au besoin, des informations complémentaires, en particulier lorsque les données a caractere
personnel sont collectées a I'insu de la personne concernée.

Article 70-19

La personne concernée a le droit d’obtenir du responsable de traitement la confirmation que des
données a caractere personnel la concernant sont ou ne sont pas traitées et, lorsqu’elles le sont, le droit
d’accéder auxdites données ainsi qu’aux informations suivantes :

1° Les finalités du traitement ainsi que sa base juridique ;

2° Les catégories de données a caractére personnel concernées ;

3° Les destinataires ou catégories de destinataires auxquels les données a caractere personnel ont été

\

communiquées, en particulier les destinataires qui sont établis dans des Etats n’appartenant pas a
I’'Union européenne ou au sein d’organisations internationales ;

4° Lorsque cela est possible, la durée de conservation des données a caractere personnel envisagée ou,
a défaut lorsque ce n’est pas possible, les critéres utilisés pour déterminer cette durée ;

5° L’existence du droit de demander au responsable de traitement la rectification ou |'effacement des
données a caractere personnel, et I'existence du droit de demander une limitation du traitement de ces
données ;

6° Le droit d’introduire une réclamation auprés de la Commission nationale de I'informatique et des
libertés et les coordonnées de la commission ;

7° La communication des données a caractere personnel en cours de traitement ainsi que toute
information disponible guant a leur source.

Article 70-20

|. — La personne concernée a le droit d’obtenir du responsable de traitement :

1° Que soient rectifiées dans les meilleurs délais des données a caractére personnel la concernant qui
sont inexactes ;

2° Que soient complétées des données a caractere personnel la concernant incomplétes, y compris en
fournissant a cet effet une déclaration complémentaire ;

3° Que soient effacées dans les meilleurs délais des données a caractere personnel la concernant lorsque
le traitement est réalisé en violation des dispositions de la présente loi ou lorsque ces données doivent
étre effacées pour respecter une obligation légale a laquelle est soumis le responsable de traitement.
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Il. = Lorsque I'intéressé en fait la demande, le responsable de traitement doit justifier gu’il a procédé
aux opérations exigées en application du I.

lll. — Au lieu de procéder a I'effacement, le responsable de traitement limite le traitement :

1° Soit lorsque I'exactitude des données a caractere personnel est contestée par la personne concernée
sans gu’il soit possible de déterminer si les données sont exactes ou nhon ;

2° Soit lorsque les données a caractére personnel doivent étre conservées a des fins probatoires.

Lorsque le traitement est limité en application du 1° du présent I, le responsable de traitement informe
la personne concernée avant de mettre fin a la limitation du traitement.

IV.— Le responsable de traitement informe la personne concernée de tout refus de rectifier ou d’effacer
des données a caractére personnel ou de limiter le traitement de ces données, ainsi que des motifs du
refus.

V. — Le responsable de traitement communique la rectification des données a caractére personnel
inexactes a I'autorité compétente de laquelle ces données proviennent.

VI. — Lorsque des données a caractére personnel ont été rectifiées ou effacées ou que le traitement a
été limité au titre des | et lll, le responsable de traitement le notifie aux destinataires afin que ceux-ci
rectifient ou effacent les données ou limitent le traitement des données sous leur responsabilité.

Article 70-21

l. — Les droits de la personne physique concernée peuvent faire I'objet de restrictions selon les modalités
prévues au |l du présent article dés lors et aussi longtemps gu’une telle restriction constitue une mesure
nécessaire et proportionnée dans une société démocratigue en tenant compte des droits fondamentaux
et des intéréts |égitimes de la personne pour :

1° Eviter de géner des enquétes, des recherches ou des procédures administratives ou judiciaires ;

2° Eviter de nuire a la prévention ou a la détection d’infractions pénales, aux enquétes ou aux poursuites
en la matiéere ou a I’exécution de sanctions pénales ;

3° Protéger la sécurité publique ;

4° Protéger la sécurité nationale ;

5° Protéger les droits et libertés d’autrui.

Ces restrictions sont prévues par I'acte instaurant le traitement.

Il. — Lorsque les conditions prévues au | sont remplies, le responsable de traitement peut :

1° Retarder ou limiter la communication a la personne concernée des informations mentionnées au |l
de l"article 70-18 ou ne pas communiguer ces informations ;
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2° Refuser ou limiter le droit d’accés de la personne concernée prévu a |'article 70-19 ;
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3° Ne pas informer la personne du refus de rectifier ou d’effacer des données a caractére personnel ou
de limiter le traitement de ces données, ni des motifs de cette décision, par dérogation au IV de I'article
70-20.

lll. — Dans les cas mentionnés au 2° du Il du présent article, le responsable de traitement informe la
personne concernée, dans les meilleurs délais, de tout refus ou de toute limitation d’accés ainsi gue des
motifs du refus ou de la limitation. Ces informations peuvent ne pas étre fournies lorsque leur
communication risque de compromettre I'un des objectifs énoncés au I. Le responsable de traitement
consigne les motifs de fait ou de droit sur lesquels se fonde la décision et met ces informations a la
disposition de la Commission nationale de I'informatique et des libertés.

IV. — En cas de restriction des droits de la personne concernée intervenue en application des Il ou lll, le
responsable de traitement informe la personne concernée de la possibilité d’exercer ses droits par
I'intermédiaire de la Commission nationale de I'informatique et des libertés. Hors le cas prévu au 1° du
I, il 'informe également de la possibilité de former un recours juridictionnel.

Article 70-22

En cas de restriction des droits de la personne concernée intervenue en application des Il ou lll de I’article
70-21, la personne concernée peut saisir la Commission nationale de I'informatique et des libertés.

Les deuxiéme et troisieme alinéas de I'article 41 sont alors applicables.

Lorsque la commission informe la personne concernée qu’il a été procédé aux vérifications nécessaires,
elle I'informe également de son droit de former un recours juridictionnel.

Article 70-23

|. — Les informations mentionnées aux articles 70-18 a 70-20 sont fournies par le responsable de
traitement a la personne concernée par tout moyen approprié, y compris par voie électronigue et, de
maniere générale, sous la méme forme que la demande.

Il. = Aucun paiement n’est exigé pour prendre les mesures et fournir ces mémes informations, sauf en
cas de demande manifestement infondée ou abusive.

En cas de demande manifestement infondée ou abusive, le responsable de traitement peut également
refuser de donner suite a la demande.

En cas de contestation, la charge de la preuve du caractéere manifestement infondé ou abusif des
demandes incombe au responsable de traitement auguel elles sont adressées.

Article 70-24

Les dispositions de la présente section ne s’appliguent pas lorsque les données a caractére personnel
figurent soit dans une décision judiciaire, soit dans un dossier judiciaire faisant I'objet d’un traitement
lors d’une procédure pénale. Dans ces cas, I'acces a ces données et les conditions de rectification ou
d’effacement de ces données ne peuvent étre régis que par les dispositions du code de procédure

pénale.
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Section 4 : Transferts de données a caractére personnel vers des Etats n’appartenant pas a I’'Union
européenne ou vers des destinataires établis dans des Etats n’appartenant pas a I’'Union

européenne

Article 70-25

Le responsable de traitement de données a caractére personnel ne peut transférer des données ou
autoriser le transfert de données déja transmises vers un Etat n’appartenant pas a I’'Union européenne
que lorsque les conditions suivantes sont respectées :

1° Le transfert de ces données est nécessaire a I'une des finalités énoncées au premier alinéa de |'article
70-1;

2° Les données a caractére personnel sont transférées a un responsable établi dans cet Etat
n’appartenant pas a I’'Union européenne ou au sein d’une organisation internationale qui est une
autorité compétente chargée des fins relevant en France du premier alinéa de I’article 70-1 ;

3° Si les données a caractére personnel proviennent d’un autre Etat, I’Etat qui a transmis ces données a
préalablement autorisé ce transfert conformément a son droit national.

Toutefois, si I'autorisation préalable ne peut pas étre obtenue en temps utile, ces données a caractére
personnel peuvent étre transmises & nouveau sans |'autorisation préalable de I'Etat qui a transmis ces
données lorsque cette nouvelle transmission est nécessaire a la prévention d’'une menace grave et
immédiate pour la sécurité publique d’un autre Etat ou pour la sauvegarde des intéréts essentiels de Ia
France. L'autorité dont provenaient ces données personnelles en est informée sans retard ;

4° La Commission européenne a adopté une décision d’adéquation en application de l'article 36 de la
directive (UE) 2016/680 du Parlement européen et du Conseil du 27 avril 2016 précitée ou, en I'absence
d’une telle décision, un instrument juridiguement contraignant fournit des garanties appropriées en ce
qui concerne la protection des données a caractére personnel ou, en I'absence d’une telle décision et
d’un telinstrument, le responsable de traitement a évalué toutes les circonstances du transfert et estime
gu’il existe de telles garanties appropriées.

Les garanties appropriées fournies par un instrument juridique contraignant mentionnées au 4° peuvent
résulter soit des garanties relatives a la protection des données mentionnées dans les conventions mises
en oeuvre avec cet Etat n’appartenant pas a I'Union européenne, soit de dispositions juridiguement
contraignantes exigées a I'occasion de I’échange de données.

Lorsque le responsable de traitement autre gu’une juridiction effectuant une activité de traitement dans
le cadre de ses activités juridictionnelles transfere des données a caractére personnel sur le seul
fondement de |'existence de garanties appropriées au regard de la protection des données a caractére
personnel, il avise la Commission nationale de I'informatique et des libertés des catégories de transferts
relevant de ce fondement.

Dans ce cas, le responsable de traitement doit garder trace de la date et de I'heure du transfert, des
informations sur 'autorité compétente destinataire, de la justification du transfert et des données a
caractére personnel transférées. Ces informations sont mises a la disposition de la Commission nationale
de l'informatique et des libertés a sa demande.
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Lorsque la Commission européenne a abrogé, modifié ou suspendu une décision d’adéquation adoptée
en application de I'article 36 de la directive (UE) 2016/680 du Parlement européen et du Conseil du 27
avril 2016 précitée, le responsable de traitement peut néanmoins transférer des
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données & caractére personnel ou autoriser le transfert de données déja transmises vers un Etat
n’appartenant pas a I'Union européenne si des garanties appropriées en ce qui concerne la protection
des données a caractere personnel sont fournies dans un instrument juridiguement contraignant ou si
ce responsable estime, aprés avoir évalué toutes les circonstances du transfert, gu’il existe des garanties
appropriées au regard de la protection des données a caractére personnel.

Article 70-26

Par dérogation a I'article 70-25, le responsable de traitement de données a caractére personnel ne peut,
en I'absence de décision d’adéquation ou de garanties appropriées, transférer ces données ou autoriser
le transfert de données déja transmises vers un Etat n’appartenant pas a I'Union européenne que
lorsque le transfert est nécessaire :

1° A la sauvegarde des intéréts vitaux de la personne concernée ou d’une autre personne :

2° A la sauvegarde des intéréts légitimes de la personne concernée lorsque le droit francais le prévoit :

3° Pour prévenir une menace grave et immédiate pour la sécurité publique d’un autre Etat ;

4° Dans des cas particuliers, a 'une des finalités énoncées au premier alinéa de 'article 70-1 ;

5° Dans un cas particulier, a la constatation, a I'exercice ou a la défense de droits en justice en rapport
avec les mémes fins.

Dans les cas mentionnés aux 4° et 5° du présent article, le responsable de traitement de données a
caractére personnel ne transfére pas ces données s’il estime que les libertés et droits fondamentaux de
la personne concernée |'emportent sur 'intérét public dans le cadre du transfert envisagé.

Lorsqu’un_transfert est effectué aux fins de la sauvegarde des intéréts légitimes de la personne
concernée, le responsable de traitement garde trace de la date et de I'heure du transfert, des
informations sur I'autorité compétente destinataire, de la justification du transfert et des données a
caractére personnel transférées. Il met ces informations a la disposition de la Commission nationale de
I'informatique et des libertés a sa demande.

Article 70-27

Toute autorité publigue compétente mentionnée au premier alinéa de 'article 70-1 peut, dans certains
cas particuliers, transférer des données a caractere personnel directement a des destinataires établis
dans un Etat n’appartenant pas 3 I’'Union européenne lorsque les autres dispositions de la présente loi
applicables aux traitements relevant du méme article 70-1 sont respectées et que les conditions ci-apreés

sont remplies :

\

1° Le transfert est nécessaire a I'exécution de la mission de I'autorité compétente qui transfére ces
données pour l'une des finalités énoncées au premier alinéa dudit article 70-1 ;

7

2° L'autorité compétente qui transfére ces données établit gu’il n’existe pas de libertés ni de droits
fondamentaux de la personne concernée qui prévalent sur l'intérét public rendant nécessaire le
transfert dans le cas considéré ;
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3° L'autorité compétente qui transfere ces données estime que le transfert a I'autorité compétente de
I'autre Etat est inefficace ou inapproprié, notamment parce que le transfert ne peut pas étre effectué
en temps opportun ;

4° ’autorité compétente de I'autre Etat est informée dans les meilleurs délais, & moins que cela ne soit
inefficace ou inapproprié ;

5° l'autorité compétente qui transfere ces données informe le destinataire de la finalité ou des finalités
pour lesquelles les données a caractére personnel transmises doivent exclusivement faire I'objet d’un
traitement par ce destinataire, a condition gu’un tel traitement soit nécessaire.

L’autorité compétente qui transfére des données informe la Commission nationale de I'informatigue et
des libertés des transferts répondant aux conditions prévues au présent article.

L’autorité compétente garde trace de la date et de I'heure de ce transfert, des informations sur le
destinataire, de la justification du transfert et des données a caractere personnel transférées.

Chapitre XIVH : Dispositions diverses.

Article 71

Modifié par LOI n°2016-1321 du 7 octobre 2016 - art. 34

Des décrets en Conseil d’Etat, pris apres avis de la Commission nationale de I'informatique et des
Ilbertes flxent les modalltes d'appllcatlon de la presente loi. L—aws—reﬂela—s&r—les—deere%s—remla%#s—a

Article 72

Modifié par LOI n°2016-1547 du 18 novembre 2016 - art. 112

La présente loi est applicable, dans sa rédaction résultant de la loi n® 2016-1321 du 7 octobre 2016
pour une République numérique, en Nouvelle-Calédonie, en Polynésie francaise, dans les Tles Wallis
et Futuna et dans les Terres australes et antarctiques francaises.

Par dérogation aux dispositions du cinquieme alinéa du Il de I'article 54, le comité d’expertise
dispose d’un délai de deux mois pour transmettre son avis au demandeur lorsque celui-ci réside
dans I'une de ces collectivités. En cas d’urgence, ce délai peut étre ramené a un mois.
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L'article 43 ter de la présente loi est applicable dans les iles Wallis et Futuna sous réserve, au 3° du
IV, de remplacer les références : “ des articles L. 2122-1, L. 2122-5 ou L. 2122-9 du code du travail ”
par les mots : “ des articles pertinents du code du travail applicable localement ”.
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Le président de la République : VALERY GISCARD D’ESTAING.

Le premier ministre : RAYMOND BARRE.

Le garde des sceaux, ministre de la justice : ALAIN PEYREFITTE.
Le ministre de l'intérieur : CHRISTIAN BONNET.

Le ministre de la défense : YVON BOURGES.

Le ministre délégué a I’économie et aux finances : ROBERT BOULIN.
Le ministre de I'’équipement et de I'aménagement du territoire :
FERNAND ICART.

Le ministre de I’éducation : RENE HABY.

Le ministre de I'industrie, du commerce et de I’artisanat :

RENE MONORY.

Le ministre du travail : CHRISTIAN BEULLAC.

Le ministre de la santé et de la sécurité sociale : SIMONE VEIL.

Travaux préparatoires. Assemblée nationale :

Projet de loi (n° 2516 et propositions de loi (n° 1004 et 3092) ;

Rapport de M. Foyer, au nom de la commission des lois (n° 3125) ;

Discussion les 4 et 5 octobre 1977 ;

Adoption le 5 octobre 1977. Sénat :

Projet de loi, adopté par I’Assemblée nationale, n° 5 (1977-1978) ;
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Rapport de M. Jacques Thyraud, au nom de la commission des lois, n° 72 (1977-1978) ;
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Discussion et adoption le 17 novembre 1977. Assemblée nationale :

Projet de loi, modifié par le Sénat (n° 3226) ;

Rapport de M. Foyer, au nom de la commission des lois (n° 3352) ;

Discussion et adoption le 16 décembre 1977. Sénat :

Projet de loi, modifié par I’Assemblée nationale, n° 195 (1977-1978) ;

Rapport de M. Jacques Thyraud, au nom de la commission des lois, n° 199 (1977-1978) ;

Discussion et adoption le 19 décembre 1977. Assemblée nationale :

Rapport de M. Foyer, au nom de la commission mixte paritaire (n° 3432) ;

Discussion et adoption le 21 décembre 1977. Sénat :

Rapport de M. Thyraud, au nom de la commission mixte paritaire, n° 232 (1977-1978) ;

Discussion et rejet le 21 décembre 1977. Assemblée nationale :

Projet de loi, modifié par le Sénat (n° 3384) ;

Discussion et adoption le 21 décembre 1977. Sénat :

Projet de loi, adopté par I’Assemblée nationale, n° 240 (1977-1978) ;

Discussion et adoption le 21 décembre 1977.
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