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Controler

S’assurer que :

=> Les outils et les méthodes de gouvernance des
données personnelles en place traitent efficacement
des exigences en matiére de transparence, de tenue
de dossiers et de rapports.

=> Les politiques et profils de protection des données
fournissent un contréle approprié aux personnes
concernées et assurent un traitement conforme a la
légalité.

=>Les contrbles de sécurité qui ont été mis en ceuvre
sont effectivement appliqués pour contréler I'endroit
ou les données personnelles sont stockées et

comment elles sont utilisées.




= Mettre en ceuvre des

Agir et ameliorer

mesures correctives sur les
différences significatives
entre les résultats réels et
prevus

=> Analyser les différences
dans les élements de
données personnelles qui
nécessitent une révision en
termes de classification, de
politiques de protection / de
divergences de profils, etc.
pour determiner leurs
causes profondes

= Déterminer ou appliquer
les modifications qui
incluront les améliorations
de lI'ensemble du processus




rocessus
RGPD

as traitements des

prevention des risques
es reponses aux droits des

rivacy by design et
rivacy by default

sensibilisation des
arsonnes




_e registre des
1ctivites de
raitement

ritable outil de pilotage de
tre conformité au RGPD

Le registre doit étre mise a jour régulierement au gré
des évolutions fonctionnelles et techniques des
traitements de données.

En pratique, toute modification apportée aux
conditions de mise en ceuvre de chaque traitement
inscrit au registre (nouvelle donnée collectée,
allongement de la durée de conservation, nouveau
destinataire du traitement, etc.) doit étre portée au
registre.



Le reqistre
des activites
de traitement

Verifier la pertinence de
la cartographie des
traitements

Procéder a des audits internes reguliers

= Quelles données personnelles sont detenues
= Comment elles sont utilisées

= L'antériorité de ces donnees

=> Qui accede a ces données

« On realise cette veérification sur la base des
traitements recensés et presents dans le regis
des activités de traitement et au dela.

e Les éventuels nouveaux traitements decouvel
sont a integrer dans le registre des activites d
traitement.



La prevention
des risques

Toute modification du traitement
ou des données collectées et
traitées doit provoquer un
réexamen.

|l convient de procéder a une

analyse de risques sur la base
des écarts constatés.

Les actions correctrices seront
vérifiées lors d’'une prochaine
itération du cycle PDCA, en
fonction du délai de résolution
accordeé.

Le Registre des traitements doit
pouvoir étre mis a disposition de
I'autorité de contrdle a tout
moment y compris durant une
procédure d’audit.




« Verifier 'efficacité des
mesures de securite
techniques et
organisationnelles en place

 Ces vérifications concernent
aussi bien le responsable de
traitement que les sous-
traitants




S’assurer que les réclamations et les
demandes des personnes concernees
quant a I'exercice de leurs droits sont
(bien) effectives.

» Les procédures et les formulaires de
demande de droits sont accessibles
par les utilisateurs

» Toutes les requétes sont prises en compte
et traitées dans des délais raisonnables

* Les droits sont effectivement appliqués




Reponse a la

olation de donnees

Veérifier le niveau
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opérationnel du
processus de notificatior
de violation des données
personnelles

 Planifier un exercice de
simulation et s’assurer
que toutes les parties
prenantes peuvent étre
convoguees dans un
délai court pour respecte
les 72 heures et, en cas
de depassement de ce
délai, d’'étre en mesure
de le motiver.




Privacy by design
Privacy by default

Mesures techniques Mesures organisationnelle
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Privacy by design

Privacy by default

O Mesures organisationnelle

Mesures techniques

Mesures proactives et non réactives
Protection implicite de la vie privée
Protection de la vie privee dans la
conception des systemes et des pratiques
Fonctionnalité intégrale selon un
paradigme a somme positive et non a
somme nulle

Sécurité pendant toute la période de
conservation des données

Visibilité et transparence du systeme pour
les utilisateurs

Respect de la vie privée des utilisateurs

Q

Le responsable de traitement doit mettre
place des mécanismes visant a garantir,

par défaut, que :
les données

le finalité du

de minimisation) ;
pas conservees ¢
cessaire a ces

pas rendues

accessibles a un nombre indéterminé
personnes physiques.



Améliorer la prise de conscience et la collaboration en
interne

=> Sensibiliser les collaborateurs aux enjeux de la prote
de la vie privée

=> Favoriser les remontées d’'information dans l'identificz
et la cartographie des traitements de données personn

= Former régulierement les personnels concernés sur le
standards de sécurité de l'entreprise qui régissent
comment les données personnelles sont géerees,
accedées, transférées et supprimées.



Merci pour votre attention

STITUT du RISK
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2 preparer aux audits

5 points de vigilance a prendre en compte

|_e registre des traitements de données a
aractere personnel

| e respect des formalités préalables a la mise en
euvre d’'un traitement

| es principes juridiques contrélés par la CNIL :

> respect des principes de licéité des COMMISSION NATIONA
raitements, |la durée de conservation des |NFORMAT|QUE & LIBERTI

lonnées, le respect des droits des personnes
oncerneées, les transferts de données en dehors
e TUE

| es mesures de sécurité contrblées par la CNIL :
s rOles et les responsabilités, la sous-traitance, la
ecurité physique et logique des equipements, la
estion des habilitations, les champs

ommentaires dans les applications, les outils de
urveillance du réseau, la sécurité des données
ans le cadre de nouveaux projets
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' ) * Le rOle des responsables de services durant I'audit
I'entreprise

La préparation des personnels d’accuell
d t Commetnt se c%mponer lorsque l'inspecteur de la CNIL
nous interroge “
aux audits Les documents a prévoir



Ce qui se
passe avant
un controle
de la CNIL

La décision de procéder a

CNIL, sur proposition du
service des contrdles.

Il peut étre demandé au
responsable de traitement
visé par un contrble de
communiquer
préalablement des
documents.

Lorsque le contréle est
effectué a la demande d’un
homologue d'un Etat
membre de 'UE, la CNIL
en informe le responsable
du traitement.

une mission de contrble est
prise par le Président de la

La décision de prévenir, ou
non, le responsable de
traitement est prise en

opportunité. La convocatior

doit parvenir au moins 8
jours avant.

Lorsque le contréle se fait
sur place, le procureur de
la République est informé

de la date, de I’heure et de

I'objet du contréle 24
heures avant.

Les agents de la CNIL
participant aux contrdles
sont habilités dans les
conditions prévues par la
loi. lls peuvent étre assistés
d'experts.



e mission de contréle vise
ritairement & obtenir copie du La délégation de la CNIL peut Les contr6leurs peuvent accec
maximum d’informations, demander communication de tous aux programmes informatiques
hniques et juridiques, pour documents nécessaires a aux donnees, et en demande
précier les conditions dans 'accomplissement de sa mission, transcription pour les besoins
uelles sont mis en ceuvre des quel qu’en soit le support, et en contrdle.
raitements de données a prendre copie..
caractére personnel.

La délégation peut demander
copie de : contrats (ex.: contrats Un proces-verbal de fin de
de location de fichiers, contrats de mission est établi a I'issue du
sous-traitance contrdle, pour préciser notamment
informatique), formulaires, la liste des documents dont une
dossiers papiers, bases de copie a été effectuée.
données, etc.

e qui se passe pendant un controle
> |[a CNIL




Ce qui se
passe apres
un controle
de la CNIL

* Al'issue du controle, la CNIL examine les documents dont

une copie aura été effectuée pour appreécier les
conditions de mise en ceuvre des dispositions de la loi
informatique et libertés.

Lorsque les constatations effectuées n’appellent pas
d’observations particulieres, le controle est cloturé par
un courrier du président de la CNIL qui peut contenir des
recommandations (ex. : modification des durées de
conservation, des mesures de sécurité, etc.).

Lorsque les manquements relevés sont sérieux, le dossier
est transmis a la formation restreinte de la CNIL, qui peut
prononcer les sanctions prévues par la loi. Cette
transmission a la formation restreinte n’est pas exclusive
d’une dénonciation au Parguet (article 40 du code de
procédure pénale).



Lorsque la CNIL
est empéchee de
controler

Dans le cadre d’un contréle sur place,
lorsqu’un responsable des locaux controlé:
s’oppose a la visite de la délégation, le
Président de la Commission peut demande
I’autorisation de poursuivre le contrdle auj
du juge des libertés et de la détention du
Tribunal de Grande Instance.

La loi punit d’un an d’emprisonnement et
de 15 000 € d’amende, I’entrave a I'action
de la CNIL.



Le controle en ligne
un nouveau pouvoir de la CNIL




Merci pour votre attention
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