COMPLIANCE

LA COMPLIANCE SE CONJUGUE AU PRESENT ETAU FUTUR
AU SEIN DES DIRECTIONS JURIDIQUES !

Au carrefour des stratégies d'entreprise, présentes et @ venir, le département compliance est appelé § porticiper octivement au rayon-
nement de toute organisation dont il fait portie. Un constat qui prendro de plus en plus de poids & mesure que les risques fssus de la

technologie.voni aller en augmentant.

Le Village de la justice o assisté & louverture, jeudi 16 mai 2019, du 1¥° Congrés Compliance organisé par Uinstitut Risk & Compliance qui
portait notamment sur la relation entre technologie et complionce. Nous vous livrons les enseignements de cet gpirés-midi.
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La conférence pléniére d’ouverture
intitulée « Compliance, du concept a
la pratique dans un environnement
en constante évolution » a permis a
trois experts de la matiére de s’ex-
primer sur les problématiques liges
a celle-ci. Développant leurs points
de vue sur trois thématiques diffé-
rentes : technologie et gestion des
risques, éthigue et conformité, et
conformité d’ici 2025, ils ont pu dres-
ser un tableau complet des attentes
et des dangers qui entourent le pro-
cessus de la compliance au sein de
Uentreprise.

LA GESTION DES DONNEES COMME
ATOUT MANAGEMENT

La réside son intérét : déja pratiquée,
elle demeure parfois un concept tant
son exécution au sein des entreprises
s’avére mal appréhendée. Pourtant,
ses bénéfices sont connus et recon-
nus par les professions qui s’y sont
spécialisées : restaurer la confiance
des actionnaires, renforcer le lea-
dership et garantir une performance
durable.

C'est l'idée gqu’a souhaité faire passer
Pierre-Yves Lastic, directeur adjoint
au service vie privée de Sanofi, qui
a expliqué en queoi la compliance
est une solution & la gestion des
risques. Pour illustrer son propos, il
a dégagé deux nofions dont l'impor-
tance croit : le privacy by design et
by default. La premiére est définie
par la Commission nationale pour la
protection des données du Grand-
Duché du Luxembourg comme ayant
« pour objectif de garantir que la
protection de la vie privée soit inté-
grée dans les nouvelles applications
technologiques et commerciales dés
leur conception. » La seconde pose
comme principe qu’"une organisation
{le responsable du traitement) veille a
ce que seules les données strictement
nécessaires pour chague objectif spé-
cifigue du traitement soient traitées
par défaut (sans [’ intervention de
I utilisateur)". Elles ont é&té insérées

Juridique ¢ righments
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dans le cadre juridique européen par :

le reglement sur la protection des
données (article 25) en réponse au
phénoméne du Big Data et pour obli-
ger les organisations qui recueillent
ces informations & les protéger.

Pour cela, plusieurs réflexes sont a
adopter, rappelés par ta Commission
Nationale Informatique et Libertés
sur son site : tout d’abord, mieux
vaut éviter de collecter les données
dont on n'a pas besoin. Ensuite, il
est conseillé de ne pas les centra-
liser @ un seul endroit accessible a
toutes les personnes de 'entreprise,
de minimiser I'accés a cette source,
grice a une clé cryptée par exemple,
et ainsi réduire les pertes en cas de
cyber attaques. Enfin, les liens trop
facilement faits entre un ensemble de
données et une personne sont a pros-
crire. Les données ne doivent pas non
plus &tre conservées trop longtemps
dans les serveurs.

’OPPORTUNITE DE LA COMPLIANCE
POUR L’ENTREPRISE

Le votet éthique de la comptiance
a ensuite été abordé par Nathalie
Riez-Thiollet, directrice du comité
Audit d’AB Science. Une association
qui tombe sous le sens lorsque I'on
regarde les implications de la réputa-
tion dans le business des entreprises,
a I'heure des réseaux sociaux.

Lirruption de [Iintelligence artifi-
cielle rend le business encore plus
incertain, et en m&me temps plus inté-
ressant dans ses futures évolutions.
Les problématiques de ces nouvelles
technologies vont-elles changer la
compliance 7 Cest I'idée que l'interve-
nante développe lorsqu’elle explique
que la compliance peut se fransfor-
mer dans ’entreprise, en devenant
un ensemble de procédures qui pour-
raient, a terme, remplacer Uexpertise
humaine.

Internet et les réseaux sociaux ont
également une place toute particu-
liére en tant que contre-pouvoir. Les
entreprises ont parfois fort a faire
face & leur réputation auprés de
'opinion publique, au travers de ces
plateformes. De nouveaux risques qui
devront &tre intégrés au concept de
compliance afin de prévenir tout inci-
dent. Elle rappelle alors le scandale
Cambridge Analytica pour illustrer ces
dangers.

Les outils technologiques dévelop-
pés par les regtech (contraction de
requlatory technology), entreprises
spécialisées dans l'accompagne-
ment des organisations dans la mise
en conformité avec la reéglementa-
tion, changent également la pratique
de la compliance. L’automatisation
de ces procédés innovants permet
d’enlever un poids en leur délé-
guant les tiaches les plus répétitives.
De méme, la forte demande en
expertise qui accompagne la com-
pliance permet a ces entreprises
spécialistes de ta réglementa-
tion de soutenir le marché dans ce
domaine.

Le terrain de jeu de la pratique de la
compliance s'’est étendu au monde
entier, ce qui exige d’envisager la
réglementation a cette échelle éga-
iement. Une nouvelle approche
qui requiére une grande agilité
de la part des départements com-
pliance dans leurs actions de

prévention.



ENTREVOIR LE
COMPLIANCE

FUTUR DE LA

Nathalie Riez-Thiollet conclue sa pré-
sentation en abordant la récente loi
Pacte et son implication dans le futur
de la compliance. Un avenir égale-
ment abordé, plus longuement, par
Bob Conlin, président-directeur géné-
ral de Navex Global.

Selon lui, 1a nouvelie réglementation
fran¢aise pour les entreprises doit

permetire de mettre la gouvernance
au premier plan dans la construc-
tion d’une vision de la performance
pour cette entité économique. Une
opportunité pour le département
compliance de prendre sa part dans
le processus de décision pour l'en-
treprise en faisant la pédagogie des
risques et des atouts de son exper-
tise aux exécutifs. La compliance sera
intégrée & l'ensemble des départe-
ments au sein de la société, due a la
prolifération des logiciels utilisant les
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données personnetles dans les équi-
pements technologiques.

Simon Brenot
Rédaction du Village de la justice
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